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Informatikai Biztonsagi Szabalyzat

Bevezetés

A Celldémolki Koz6s Onkorményzati Hivatal (tovabbiakban: Hivatal) Informatikai Biztonsagi
Szabélyzatat (tovabbiakban IBSZ) az éllami és Onkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 2013. évi L. torvény, az informécids nrendelkezési jogrol és az
informécidszabadsagrol szolé a 2011. évi CXIL. toérvény, a polgarok személyi adatainak és
lakcimének nyilvantartasardl szoldé 1992. évi LXVI. térvény, a kozszolgalati tisztviselokrdl sz616
2011. évi CXCIX torvény, az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol
szo0lo 2013. évi L. toérvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsigos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozé kovetelményekrol sz616 41/2015. (VII.15.) BM rendelet, tovabba Az 6nkormanyzati ASP
rendszerrd] szolo 257/2016. (VIIL.31.) Korm. rendelet, valamint az allamtitok és szolgalati titok
szamitastechnikai védelmérél szol6 3/1988. (XI. 22.) KSH rendelkezés alapjan a kovetkezok szerint

hatarozom meg:

A szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat alapvet6 célja, hogy az elektronikus informéacios rendszerek
alkalmazasa soran biztositsa a Hivatalndl az informécidbiztonsag kovetelményeinek az
érvényesiilését  bizalmassadg, sértetlenség és rendelkezésre dllas szempontjabdl. A
kockazatelemzésben feltart informatikai biztonsagi kockdzatok bekévetkezésének valdsziniiségét
csokkentse €s a lehetd leghamarabb sziintesse meg a bek6vetkezd karos esemény hatdsat. Az
Informatikai Biztonsagpolitikdban meghatarozott védendé értékek megorzése érdekében csokkentse
minimalisra a jogosulatlan hozzaférések, az adatok megvaltoztatasanak, térlésének, jogosulatlan

nyilvanossagra hozatalanak kockézatat.

Az Informatikai Biztonsdgi Szabalyzat célja tovdbbd:
- az adminisztrativ, fizikai és logikai biztonséagi kovetelmények megvalositasa,
- az elektronikus informaciobiztonsaggal kapcsolatos szerepkorok meghatarozasa,
- aszerepkorokhoz rendelt tevékenységek és felelosségek meghatarozasa,
- a kockazatelemzes soran feltart kockazati tényezok minimalisra csékkentése, a védelmi
intézkedések betartasa,

- az elektronikus informdacioés rendszerek rendeltetésszerii hasznalatanak meghatarozasa,
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- az Ugymenet folytonossadganak biztositdsa az elektronikus informdacios rendszerek
karbantartasaval,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositisa soran az illetéktelen
felhasznalasbol szarmazo hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csGkkentése,

- az adathordozok fizikai és logikai védelme,

- az adatdlloményok tartalmi és formai épségének megbrzése,

- az alkalmazott programok é&s adatillomanyok dokumentacidinak nyilvantartasa, a
munkaéllomdasokon lekérdezhet6 adatok korének meghatarozasa,

- az adatok biztonsagi mentésének, archivildsanak menete,

- afeldolgozas folyamatat fenyeget6 veszélyek megel6zése, elharitdsa, az informaciobiztonsag
feltételeinek megteremtése,

- elektronikus informacios rendszer beszerzésekor kovetendd informacidbiztonsagi eljarasrend
meghatarozésa,

- atitok-, munka, vagyon- és tiizvédelemre vonatkozo védelmi intézkedések betartasa,

- biztonsagi esemény bekovetkezésekor kvetendd eljarasrend

- az Onkorményzati ASP rendszerrel kapcsolatos biztonsagi kévetelmények.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennallasianak egész
idétartama alatt a megtervezésiiktdl kezdve az lizemeltetésiikon keresztiil, a felhasznalasig,
sértetlenség és rendelkezésre 4llas szempontjabol, valamint az elektronikus informacids
rendszerekben kezelt adatok bizalmassaganak, sértetlenségének €s rendelkezésre allasanak a
biztositdsa a teljes életciklus alatt.

A jelen Informatikai Biztonsagi Szabalyzat az informacidvédelem a&ltalanos érvényu eldirasat
tartalmazza, meghatarozza az informaciobiztonsdg adminisztrativ, fizikai és logikai feltétel- és
eszkozrendszerét.

Az IBSZ az Ibtv.-ben meghatarozott technoldgiai biztonsagi, valamint biztonsigos informacios
eszkozokre, termeékekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi
kovetelményeirdl kiadott 41/2015. (VIL. 15.) BM rendelete altal meghatarozott sszes teriiletre
kiterjed, ugyanakkor egyes biztonsagi témakérokkel kapcsolatban csak az altalanos elvarasokat

fogalmazza meg, mig a részletes szabalyozas tovabbi dokumentumokban talalhatok meg.
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[. Adminisztrativ védelmi intézkedések

1. Az Informatikai Biztonsagi Szabalyzat hatalya

1.1. Szervezeti-személyi hataly

Az IBSZ szervezeti hatalya kiterjed a Hivatal minden olyan szervezeti egységére, és ezen szervezeti
egységben dolgozo f6- és részfoglalkozasi dolgozdjara, akik a Hivatal elektronikus informacios
rendszereit hasznaljak, kezelik, izemeltetik, karbantartjak, tovabba ezekkel kapcsolatos fejlesztési
tevékenységben, vagy 1j elektronikus informacios rendszer bevezetési projektjében kzremitkbdnek.
Az IBSZ személyi hatalya kiterjed a Hivatallal munkavégzésre iranyul6 barmely jogviszonyban 4ll6
természetes €s jogi személyre. Kiilsd szolgaltatd és szerz6déses felek esetén az IBSZ-ben foglaltakat

érvényesiteni kell a veliik kot6tt szerz6désekben.

1.2. Targyi hataly

Az IBSZ targyi hatalya kiterjed a Hivatal adataival és adatainak kezelésével dsszefiiggésben hasznalt
barmilyen adatrogzitésre, tarolasra, feldolgozasra, tovabbkiildésre alkalmas informatikai eszkézre,
annak miikodési kornyezetére, az eszk6zon 1évé szoftver(ek)re, illetve a benne térolt, feldolgozott,
kezelt adatokra, informaciokra, kiilsé szolgaltatotol igénybevett -elektronikus informacios

rendszerekre, az 6nkormanyzati ASP rendszerre, annak Gsszes szakrendszerére.

1.3. Teriileti hataly

Az IBSZ teriileti hatalya kiterjed a Celldomélki K6zos Onkormanyzati Hivatal székhelyére:
- 9500 Celldomolk, Varoshaza tér 1.

valamint a hozza tartozé kirendeltségekre:
- Celldomolk-Alsosag, Sagi u. 167.
- Celldomolk-Izsakfa, Izsakfa u. 37.
- Mesteri, Kossuth utca 49.
- Nemeskocs, Pet6fi utca 42.
- Ostffyasszonyfa, Kossuth L. utca 40.
- Mersevat, Dézsa Gyorgy utca 39.
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1.4. 1ddébeli hataly

Jelen Informatikai Biztonsagi Szabalyzat a Celldomélki K6z6s Onkormanyzati Hivatal Jegyzdje altal
torténd jovahagyasa napjan 1ép hatalyba, és mindaddig érvényesnek tekintendd, amig annak egy 0j

valtozatat a Jegyz6 jova nem hagyja.

1.5. Az IBSZ alkalmazasa

Az IBSZ bels6 dokumentum, megismerését a Hivatal érintett dolgozoi részére az elektronikus
informaci6 rendszer biztonsagéért felelds személy oktatds formajaban biztositja. Errdl nyilvantartast
vezet. (2. melléklet). Illetékteleneknek tovabbadni szigoruan tilos!

Az Informatikai Biztonsagi Szabalyzatban érintett munkakérékben az egyes munkakori leirasokat ki

kell egésziteni az IBSZ el6irasainak megfelelden.

1.6. A kotelezd feliilvizsgalat rendje

Az IBSZ-t az informatikaban, a szervezet életében, folyamataiban, az informacidbiztonsagban
bekovetkezd véltozasok miatt évente aktualizalni kell. Uj elektronikus informéciés rendszer
bevezetése vagy a régi rendszerek miikodését meghatarozo jogszabalyi kdrnyezetben vald jelentds
valtozéasok azonnali IBSZ moédositast igényelnek.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartasa az elektronikus informaci6 rendszer
biztonsagaért felelés személy feladata. A modositasok engedélyezése és az tjabb valtozat

jovahagyasa a Jegyz0 hataskore.

1.7. Kapcsol6dé dokumentumok

1.7.1. Jogszabalyok

e 2013. ¢évi L. torvény az 4llami és Onkormanyzati szervek elektronikus
informéacidbiztonsagardl (tovabbiakban: Ibtv.)

e 257/2016. (VIIL 31.) Korm. rendelet az 6nkormanyzati ASP rendszerr6l

e 187/2015. (VII. 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
feliigyeletét ellatd hatdsagok, valamint az informaciobiztonsagi feliigyelé feladat- és

hataskorérol, tovabba a zart célu elektronikus informacids rendszerek meghatarozasardl
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41/2015. (VII. 15.) BM rendelet az allami és oOnkormanyzati szervek elektronikus
informéciobiztonsagardl sz6lé 2013. évi L. torvényben meghatarozott technoldgiai
biztonségi, valamint a biztonsagos informacids eszk6zokre, termékekre, tovabba a biztonsagi
osztalyba és biztonsagi szintbe sorolasra vonatkozd kovetelményekrsl (tovabbiakban:
technolégiai vhr)

26/2013. (X. 21.) KIM rendelet az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarél szolé toérvényben meghatarozott vezetéi és az elektronikus
informéaciés rendszer biztonsagaért felelés személyek képzésének és tovabbképzésének
tartalmaro! (tovabbiakban: képzési rendelet)

2011. évi CXII. toérvény az informaciés 6nrendelkezési jogrdl és az informacioszabadsagrol
(tovabbiakban: Info tv.)

2011. évi CXCIX. torvény a kdzszolgalati tisztviselokrol

2012. évi . térvény a munka t6rvénykonyveérol

2012. évi C. torvény a Biinteté Toérvénykonyvrol

2013. évi V. torvény a Polgari Torvénykényvrol

2015. évi CCXXIL. torvény az elektronikus iigyintézés és a bizalmi szolgaltatdsok altalanos
szabalyairdl

1992. évi LXVI. térvény a polgarok személyi adatainak €s lakcimének nyilvantartasarol
146/1993. (X. 26.) Korm. rendelet a polgarok személyi adatainak és lakcimének
nyilvantartasardl szol6 1992. évi LXVI. térvény végrehajtasarol

1995. évi LXVI. térvény a kozokiratokrdl, a kozlevéltarakrél, és a maganlevéltari anyag
védelmérol

1999. évi LXXVI. torvény a szerzoi jogrol

1.7.2. Kapcsolédo szabvanyok, ajanlasok

e MSZ ISO/IEC 27002:2011: Az informaciobiztonsag iranyitasi gyakorlatanak kézikdnyve

e MSZ ISO/IEC 27001:2006: Az informacidbiztonsag iranyitasi rendszerei. Kovetelmények

o A KIB 25. szam ajanlasa: Magyar Informacidbiztonsagi Ajanlasok (MIBA) 1.0 verzid

e A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa: Magyar Informatikai Biztonsagi

Ajanlasok

o A Kozigazgatasi Informatikai Bizottsag 28. szamu ajanlasa: Az E-K6zigazgatasi Keretrendszer
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e Szolgaltatasi szabédlyzat a személyazonositd igazolvanyokhoz Kkibocsatott mindsitett

tanusitvanyokhoz (HSZSZ-ESZIG) v1.3

o Hitelesitési rend a személyazonosité igazolvanyokhoz kibocsatott mindsitett tanusitvanyokhoz
(HR-ESZIG) v1.3

e [dobélyegzés Szolgéltatasi Rend (ISZR) v1.2

e Szolgaltatasi szabalyzat a mindsitett elektronikus alairassal kapcsolatos szolgaltatasokhoz
(HSZSZ-M) v1.6

e Tajékoztatas az onkormanyzati ASP rendszerhez csatlakozashoz megvaldsitandé informatikai

biztonsagi kévetelményekrél 1.0 (2018. november 19.)

1.7.3. Bels6 dokumentumok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eldirasokkal &sszhangban kell

alkalmazni:
e Szervezeti és Miikodési Szabalyzat,
o Iratkezelési szabalyzat
o Leltarozasi szabalyzat,
e Adatvédelmi, adatbiztonsagi szabalyzat,
e Informatikai Biztonsagpolitika,
e Informatikai Biztonsagi Stratégia,

o Selejtezési szabalyzat.
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2. Az informaciobiztonsag soran hasznalt fontosabb fogalmak 1

érintett: barmely meghatarozott, személyes adat alapjan azonositott, vagy — kozvetleniil vagy
kozvetve — azonosithato természetes személy;

adat: az informacié hordozéja, a tények, fogalmak vagy utasitasok formalizalt dbrazolasa, amely az
emberek vagy automatikus eszkoz6k szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas;
személyes adat: az érintettel kapcsolatba hozhatd adat — kiiléntsen az érintett neve, azonosito jele,
valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasigi, kulturdlis vagy szocialis
azonossagara jellemzd ismeret -, valamint az adatbol levonhatd, az érintettre vonatkozo
kovetkeztetés;

kiilonleges adat: a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra,
a vallasos vagy mds vilagnézeti meggy6z0désre, az érdekképviseleti szervezeti tagsagra, a szexualis
életre vonatkozo személyes adat,az egészségi allapotra, a koros szenvedélyre vonatkozd személyes
adat, valamint a biiniigyi személyes adat;

kozérdekil adat: az allami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban meghatarozott
egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1€vo, és tevékenységére vonatkozd, vagy
kozfeladatanak ellatasaval Osszefliggésben keletkezett, a személyes adat fogalma ald nem eso,
barmilyen médon vagy forméban rogzitett informacié vagy ismeret, fiiggetleniil kezelésének
modjatol, 6nallé vagy gylijteményes jellegétol, igy kiilondsen a hataskorre, illetékességre, szervezeti
felépitésre, szakmai tevékenységre, annak eredményességére is kiterjed6 értékelésére, a birtokolt
adatfajtdkra és a miikodést szabalyozdé jogszabalyokra, valamint a gazdalkodasra, a megkotott
szerz6désekre vonatkozo adat;

kozérdekbdl nyilvdnos adat: a kozérdekii adat fogalma ala nem tartozé minden olyan adat, amelynek
nyilvdnossagra hozataldt, megismerhet6ségét vagy hozzaférhetdvé tételét torvény kozérdekbol
elrendeli;

adatkezeld: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy amely az
adatkezelést végzi;

adatkezelés: az alkalmazott eljarastol fluggetleniil az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy kiillonosen gytijtése, felvétele, rogzitése, rendszerezése, tarolasa,

megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangoldsa

12011. évi CXILI. torvény az informacios onrendelkezési jogrol és az informaci6szabadsagrol,
. 2013. évi L. torvény az allami és dnkormaényzati szervek elektronikus informaciobiztonsagarol
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vagy Osszekapcsolasa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi
felhasznalasanak megakadalyozasa;

adattovdbbitas: az adat meghatarozott harmadik személy szamara trtén6 hozzaférhetové tétele;
nyilvdanossdgra hozatal: az adat barki szamara torténd hozzaférhetévé tétele;

adattorlés: az adatok felismerhetetlenné tétele oly moddon, hogy a helyreéllitdsuk tobbé nem
lehetséges;

adatmegjelolés: az adat azonositd jelzéssel ellatasa annak megkiilonbodztetése céljabal;

adatzdrolds: az adat azonositd jelzéssel ellatasa tovabbi kezelésének végleges vagy meghatarozott
id6re torténd korlatozasa céljabol,

adatmegsemmisités: az adatokat tartalmazo6 adathordozd teljes fizikai megsemmisitése;
adatfeldolgozds: az adatkezeléshez kapcsolodé technikai feladatok elvégzése;

adatfeldolgozo: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy amely az
adatkezel6 részére adatfeldolgozast végez;

adatfelel6s: az a kozfeladatot ellatdo szerv, amely az elektronikus uton kételezden kozzéteendd
kozérdeki adatot eldallitotta, illetve amelynek a miikodése soran ez az adat keletkezett;

adatkozI6: az a kozfeladatot ellato szerv, amely — ha az adatfelelés nem maga teszi kdzzé az adatot —
az adatfelelds altal hozz4 eljuttatott adatait honlapon kozzéteszi;

adatdllomadny: az egy nyilvantartasban kezelt adatok 6sszessége;

adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellen6rzési
intézkedések, tovabba a védelemre vonatkozé oktatas;

auditdlas: eloirasok teljesitésére vonatkoz6 megfelel6ségi vizsgalat, ellendrzés;

bizalmassdg: az elektronikus informaciés rendszer azon tulajdonsaga, hogy a benne tarolt adatot,
inform4ciét csak az arra jogosultak €s csak a jogosultsaguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl;

biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informdacios rendszerben kedvezétlen valtozast vagy egy el6zoleg ismeretlen helyzetet
idéz eld, és amelynek hatasdra az elektronikus informacios rendszer altal hordozott informécio
bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy rendelkezésre allasa elvész, illetve
megsériil;

biztonsdgi esemény kezelése: az elektronikus informacids rendszerben bekovetkezett biztonsagi
esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak és feleldseinek
megallapitasa, €s a hasonlé biztonsagi események j6vObeni eléforduldsanak megakadalyozasa

érdekében végzett tervszeril tevékenység;
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biztonsagi osztdly: az elektronikus informacios rendszer védelmének elvart er6ssége;

biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informacios rendszer védelme
elvart er6sségének meghatarozasa;

biztonsagi szint: a szervezet felkésziiltsége az e t6rvényben és a végrehajtisara kiadott
jogszabalyokban meghatérozott biztonsagi feladatok kezelésére;

biztonsdgi szintbe sorolds: a szervezet felkésziiltségének meghatdrozasa az e torvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

elektronikus informdcios rendszer: elektronikus informacios rendszernek kell tekinteni az azonos
adatkezeld ¢és adatfeldolgozd 4altal, egymassal kapcsolatban allo eszkozokon (kornyezeti
infrastruktura, hardver, haldzat), egymassal Osszefliggd eljarasokkal (szabalyozas, szoftver és
kapcsolddo folyamatok) azonos célbdl kezelt, kiszolgalt, illetve felhasznalt adatok, az ezek kezelésére
hasznalt eszkozok, eljarasok, valamint az ezeket kezeld, kiszolgald és felhasznalo személyek
egylittesét.

elektronikus informdcios rendszer biztonsdaga: az elektronikus informacios rendszer olyan allapota,
amelyben annak védelme az elektronikus informacidos rendszerben kezelt adatok bizalmasséga,
sértetlensége és rendelkezésre allasa, valamint az elektronikus informacios rendszer elemeinek
sértetlensége €s rendelkezésre allasa szempontjabol zart, teljes kort, folytonos €s a kockazatokkal
aranyos;

életciklus: az elektronikus informécids rendszer tervezését, fejlesztését, iizemeltetését é&s
megsziintetését magaba foglalo id6tartam;

észlelés: a biztonsagi esemény bekdvetkezésének felismerése;

felhasznalo: egy adott elektronikus informacids rendszert igénybe vevok kore;

fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informacios
rendszer vagy az elektronikus informacids rendszer elemei védettségét, biztonsagat, tovabba olyan
mulasztasos cselekmény, amely sértheti az elektronikus informacidés rendszer védettségét,
biztonsagat;

fizikai védelem: a fizikai térben megvalosulo fenyegetések elleni védelem, amelynek fontosabb részei
a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelzérendszer, az él6erds
védelem, a beléptetd rendszer, a megfigyeld rendszer, a tdparamellatas, a sugarzott és vezetett
zavarvédelem, klimatizalas és a tlizvédelem;

Sfolytonos védelem: az idében valtozé koriilmények és viszonyok kozott is megszakitas nélkiil

megvalosuld védelem,;
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globdlis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre névekvd elektronikus informacids
rendszerek, valamint ezen rendszereken keresztiil adatok és informéaciok formajaban megjelend
tarsadalmi €s gazdasagi folyamatok egyiittese;

informatikai  biztonsdgpolitika: a  biztonsagi célok, alapelvek és a szervezet vezet6i
elkotelezettségének bemutatdsa az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok iranyitasara és tamogatasara;

informatikai  biztonsdgi  stratégia: az  informatikai  biztonsagpolitikdban  kitiizétt  célok
megvalodsitasanak utja, moédszere;

informdcio: bizonyos tényekrol, targyakrol vagy jelenségekrdl hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tuddsat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat csokkenti vagy
megsziinteti;

kiberbiztonsdg: a kibertérben 1étez6 kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi,
oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszer(i alkalmazasa,
amelyek a kibertérben 1étezd kockézatok elfogadhaté szintjét biztositva a kiberteret megbizhato
kornyezetté alakitjdk a tarsadalmi és gazdasagi folyamatok zavartalan miikddéséhez és
mukodtetéséhez;

kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megorzését;

kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekidvetkezése gyakorisaganak
(bekovetkezési valoszinliségének) és az ez altal okozott kar nagysaganak a fiiggvénye;
kockdzatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a véarhaté karoknak és ezek gyakorisdginak felmérése utjan a
kockazatok feltarasa €s értékelése;

kockdzatkezelés: az elektronikus informdacids rendszerre haté kockézatok cstkkentésére iranyuld
intézkedésrendszer kidolgozasa;

kockdzatokkal ardnyos védelem: az elektronikus informacids rendszer olyan védelme, amelynek
sordn a védelem koltségei aranyosak a fenyegetések altal okozhatd karok értékével;

korai figyelmeztetés: valamely fenyegetés varhaté bekovetkezésének jelzése a fenyegetés
bekdvetkezése elott annyi idovel, hogy hatékony védelmi intézkedéseket lehessen hozni;
létfontossagu informdcios rendszerelem: az eurdpai létfontossagu rendszerelemmé és a nemzeti
létfontossaghi rendszerelemmé torvény alapjan kijelolt létfontossagu rendszerelemek azon

elektronikus informécios létesitményei, eszkozei vagy szolgaltatasai, amelyek miikodésképtelenné
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valdsa vagy megsemmisiilése az eurdpai létfontossagu rendszerelemmé és a nemzeti létfontossagu
rendszerelemmé térvény alapjan kijel6lt létfontossagi rendszerelemeket vagy azok részeit
elérhetetlenné tenné, vagy mitk6doképességiiket jelentdsen csékkentené;

logikai védelem: az elektronikus informacids rendszerben informaciotechnologiai eszkdzokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

magyar kibertér: a globalis kibertér elektronikus informaciés rendszereinek azon része, amelyek
Magyarorszagon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein keresztiil adatok
¢és informacidk formdjaban megjelend tarsadalmi és gazdasagi folyamatok koéziil azok, amelyek
Magyarorszagon torténnek vagy Magyarorszagra irdnyulnak, illetve Magyarorszag érintett benne;
megeldzés: a fenyegetés hatasa bekovetkezésének elkeriilése;

reagdlds: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy késleltetésére,
a tovabbi karok mérséklésére tett intézkedés;

rendelkezésre dllds: annak biztositasa, hogy az elektronikus informacios rendszerek az arra jogosult
személy szamadra elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek;

sértetlenség: az adat tulajdonséga, amely arra vonatkozik, hogy az adat tartalma és tulajdonsagai az
elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbdl szarmazik
(hitelesség) és a szarmazas ellendrizhet6ségét, bizonyossagat (letagadhatatlansagat) is, illetve az
elektronikus informaciés rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informécios rendszer eleme rendeltetésének megfeleléen hasznalhato;

sériilékenység: az elektronikus informécidés rendszer olyan része vagy tulajdonsiga, amelyen
keresztiil valamely fenyegetés megvalosulhat;

sériilékenységvizsgdlat: az elektronikus informacios rendszerek gyenge pontjainak (biztonsagi rések)
¢s az ezeken keresztiil fenyeget6 biztonsagi eseményeknek a feltarasa;

szamitégépes incidenskezel§ kozpont: az Eur6pai Halozat- és Informaciobiztonsagi Ugynokség
ajanlasai szerint mik6do, szamitastechnikai vészhelyzetekre reagald egység, amely a nemzetkdzi
halézatbiztonsdgi, valamint kritikus informacidés infrastrukturak védelmére szakosodott
szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznélatban: CSIRT (Computer
Security Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency Response
Team)[;

szervezet: az adatkezelést vagy adatfeldolgozast végzo jogi személy, valamint egyéni vallalkozo;
teljes korii védelem: az elektronikus informacios rendszer valamennyi elemére kiterjed6 védelem:;
tizemeltetl: az a természetes személy, jogi személy vagy egyéni vallalkozd, aki vagy amely az

elektronikus informaciés rendszer vagy annak részei miikodtetését végzi és a mitkodésért felelds;
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védelmi feladatok: megelzés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

zart célu elektronikus informdcids rendszer: jogszabalyban meghatarozott elkiiloniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kiiliigyi feladatokat ellatd
elektronikus informécids, informatikai vagy hirkozlési rendszer;

zdrt védelem: az Gsszes szamitasba vehet6 fenyegetést figyelembe vevé védelem.

3. Az elektronikus informaci6ébiztonsaggal kapcsolatos
szerepkorok és felelsségek

3.1. Altalanos felel6sségek meghatarozasa

A Hivatal minden munkatarsa, valamint a szerz6désben 1évo kiils6s szolgaltatok, és természetes
személyek felelések az IBSZ betartasaért, betartatasaért, valamint a Hivatal minden munkatarsa
koteles elosegiteni és tdmogatni az IBSZ-ben eldirt belsd ellenérzések sikeres megvaldsitasat, és
tudomasul venni, hogy az elektronikus informacié rendszer biztonsagaért felelds személy bejelentés
nélkiil ellendrizheti az informdaciobiztonsdg megvaldsulasat, a kapcsolodd szabalyzatok,

eljarasrendek betartasat.

3.2, Elektronikus informaciobiztonsaggal kapcsolatos
szerepkorok, felelsségek

Az allami és onkormdnyzati szervek elektronikus informaciobiztonsagarol 2013. évi L. torvény
alapjan kotelezéen meghatarozott feladatkoérok és felelosok a kovetkezok: jegyzd, elektronikus
informacié rendszer biztonsagaért felelés személy, informatikus, adatgazda, tovabba a szervezeti

egység vezetdje, munkavallalok.

3.2.1. A Jegyz0 feladatai, felel6ssége

A Jegyz6 gondoskodik az elektronikus informécios rendszerek védelmérél a kévetkezok szerint:

> biztositja az elektronikus informécids rendszerre iranyad6 biztonsagi osztaly tekintetében a
jogszabalyban meghatarozott kovetelmények teljesiilését,

> biztositja a Hivatalra irdnyado biztonsagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

> az elektronikus informacids rendszer biztonsagi osztalya és a Hivatal biztonsagi szintje

alapjan eloirt koévetelményeknek megfeleléen az elektronikus informdacids rendszer
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biztonsagaért felelés személyt nevez ki vagy biz meg, aki azonos lehet a mindsitett adat
védelmérol szol6 2009. évi CLV. térvény szerinti biztonsagi vezetdvel,
kiadja a Hivatal elektronikus informaciés rendszereire vonatkozé informatikai
biztonsagpolitikajat,
meghatdrozza a Hivatal elektronikus informacids rendszereinek informatikai biztonsagi
stratégiajat,
meghatdrozza a Hivatal elektronikus informacids rendszerei védelmének feleldseire,
feladataira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkozé szabalyokat, illetve
kiadja az informatikai biztonsagi szabalyzatot,
gondoskodik az elektronikus informécios rendszerek védelmi feladatainak és felel6sségi
koreinek oktatdsardl, sajat maga és a Hivatal munkatarsai informaciobiztonséagi ismereteinek
szinten tartasarol,
rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatasa
révén meggyo6zddik arroél, hogy a Hivatal elektronikus informacids rendszereinek biztonsiga
megfelel-e a jogszabalyoknak és a kockazatoknak,
gondoskodik az elektronikus informécios rendszer eseményeinek nyomon kévethetdségérol,
biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allo erdforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol,
€s ezt kovetden a biztonsagi események kezelésérol,
ha az elektronikus informacids rendszer létrehozasdban, lizemeltetésében, auditalasaban,
karbantartasaban vagy javitdsaban kozremiikdot vesz igénybe, gondoskodik arrél, hogy az e
térvényben foglaltak szerzodéses kételemként teljesiiljenek,
ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kdzremiikodot vesz
igénybe, gondoskodik arr6l, hogy a jelen IBSZ-ben foglaltak szerz6déses kételemként
teljesiiljenek,
felelos az érintetteknek a biztonsagi eseményekrol és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért,
megteszi az elektronikus informécids rendszer védelme érdekében felmeriil egyéb sziikséges
intézkedéseket.
A Jegyz6 koteles egytittmiikddni a jogszabalyban meghatarozott hatdsagokkal. Ennek soran

o az elektronikus informacié rendszer biztonsagaért felelds személy személyérdl

tajékoztatast nyujt,
o Hivatal informatikai biztonséagi szabalyzatat téjékoztatas céljabol megkiildi,
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o biztositja a jogszabalyokban meghatarozott hatdsagok részére az ellendrzés
lefolytatasahoz és a biztonsagi incidensek kivizsgalasahoz sziikséges feltételeket.
A Jegyzd felelGssége:
A Jegyzd felel6s a Hivatalban az Ibtv. altal elSirt biztonsagi szintnek és biztonsagi osztalyoknak
megfeleldé informdcidbiztonsagi intézkedések megvalosuldsaért, illetve az ezek végrehajtisdhoz

szlikséges eréforrasok biztositasaért.

3.2.2. Az Elektronikus informaci6 rendszer biztonsagaért felel6s személy
feladatai, felel6ssége
A Jegyz6 egy, az elektronikus informécios rendszer biztonsagaért felelos személyt nevez ki vagy biz
meg, aki ellatja az dllami és 6nkormanyzati szervek elektronikus informdaciébiztonsagardl szols 2013.
évi L. torvényben (Ibtv) meghatéarozott feladatokat. Ezen személy, azaz az Elektronikus informacié
rendszer biztonsagaért felelés személy informacidbiztonsag ellendrzésével és iranyitasaval

kapcsolatos feladatai a kvetkezok:

> gondoskodik a Hivatal elektronikus informaciés rendszereinek biztonsigaval 6sszefliggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasarol,

> elvégzi vagy iranyitja az el6z6 pont szerinti tevékenységek tervezését, szervezését,
koordinalasat €s ellendrzését,

> elokésziti a Hivatal elektronikus informécids rendszereire vonatkozé informatikai
biztonsagpolitikat és az informatikai biztonsagi szabalyzatot,

> javaslatot tesz a Hivatal Informatikai Biztonsagi Stratégiajanak tartalmara,

> elékésziti a Hivatal elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat és
a szervezet biztonsagi szintbe t6rténé besorolasat,

> véleményezi az elektronikus informacids rendszerek biztonsiga szempontjabol a Hivatal e
targykort érinté szabalyzatait és szerz6déseit,

> kapcsolatot tart a hatosaggal €s a kormanyzati eseménykezeld kézponttal.

> koordinalja a Hivatal valamennyi elektronikus informacids rendszerének a tervezésében,
fejlesztésében, létrehozasaban, lizemeltetésében, auditalasaban, vizsgalataban,
kockazatelemzésében és kockazatkezelésében, karbantartdsdban vagy javitisidban
kdzremilkodoéket, ha a Hivatal adatkezelési vagy az adatfeldolgozasi tevékenységhez
kozremiikodoét vesz igénybe, a kozremikodok, az IBSZ hatélya ala tartozd elektronikus

informdcios rendszereit érintd, biztonsaggal dsszefiiggd tevékenysége esetén.
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>

évente egy alkalommal részletesen ellendrzi az IBSZ eléirasainak betartasat, rendszeresen

ellendrzi a védelmi eszkozokkel valo ellatottsagot,

Az Elektronikus informacié rendszer biztonsagaért felelés személy az IBSZ-ben foglaltak

betartasa/betartatasa érdekében jogosult:

>

kiilon engedély nélkiil a Hivatal barmely helyiségébe belépni, amennyiben ott az
informéciobiztonsagot érinté munkavégzés folyik,

barmelyik szamitégép, adathordozd vagy szamitégépes lista tartalmaba betekinteni,
fliggetleniil annak mindsitésétdl (a vonatkozd jogszabélyok betartasaval), amennyiben az
adott tigyben, illetve témaban vizsgalat folyik,

a JegyzOnek az informacidbiztonsaggal kapcsolatos kérdésekben javaslatokat tenni.
Informéciobiztonsagi kérdésekben kozvetlenil a Jegyzének tartozik beszamolasi

kotelezettséggel.

Az Elektronikus informdcio rendszer biztonsdgdért felelGs személy felelGssége:

Az Elektronikus informécio6 rendszer biztonsagaért felelos személy felel6s a Hivatal elektronikus

informacids rendszereinek biztonsdgaval Osszefiiggd tevékenységek jogszabalyokkal vald

Osszhangjanak megteremtésére €s fenntartasara.

3.2.3. Az informatikus feladatai, felel6ssége

Az informatikusnak az informacidbiztonsag megvalositasaval kapcsolatos feladatai a kovetkezok:

Ver. 3.0

az elektronikus informacids rendszerekrdl naprakész nyilvantartast vezet és karbantartja azt;
gondoskodik a Hivatal elektronikus informaciés rendszereinek iigymenet-folytonos
lizemeltetésérol,

felelés az informatikai rendszerek ilizembiztonsagaért, biztonsagi masolatok készitéséért és
karbantartasaért,

gondoskodik a rendszer kritikus részeinek Ujraindithatdsagarol,

feladata az informatikai/védelmi eszk6z6k milkodésének, szerviz ellatds biztositasanak
folyamatos ellen6rzése,

gondoskodik a kellékanyagok, sziikség esetén az alkatrészek beszerzésérol,

felelé6s a Hivatal hardver eszkozeinek karbantartasaért, az informatikai eszk6zok

rendeltetésszeri lizemeltetéséért,

22



Informatikai Biztonsagi Szabalyzat

> koteles gondoskodni a feldolgozasok igényeinek megfelelé adathordozdok biztositasarol,
beleértve a biztonsagi masolatok eszkézigényeit,

ellendrzi a vasarolt szoftverek helyes miik6dését, virusmentességét, a hasznalat jogszertiségét,
a virusvédelemmel foglalkozd szervezetekkel kapcsolatot tart,

rendszeres id6kdzonként virusellendrzést tart a teljes rendszerben,

YV V V VY

a virusfert6zés gyanudja esetén gondoskodik a fert6zott munkaédllomasok levalasztasardl, és

virusmentesitésérol,

> tevékenységérol rendszeresen beszamol a Jegyzének, az informacidbiztonsagot érintd
kérdésekben pedig az elektronikus informacid rendszer biztonsagaért felelos személynek,

> a Jegyzbvel, az elektronikus informacié rendszer biztonsagaért felelds személyvel
egyiittmiikddve kialakitja és miikodteti a hozzaférési jogok rendszerét.

> Az informatikus felelés az informacidbiztonsag fenntartasaért a feliigyeletére bizott

elektronikus informdacidés rendszerekben, a jelen Informatikai Biztonsagi Szabalyzatban

leirtaknak megfelelden.
Az Informatikus feleldssége:
Az Informatikus feleldssége a jelen Informatikai Biztonsagi Szabalyzat elektronikus informacios
rendszereinek és a Hivatal hardver eszkozeinek naprakész nyilvantartdsa, lizemeltetése, az

Informatikai Biztonsagi Szabélyzatban foglaltak szerinti informaciobiztonsag betartdsaval.

3.2.4. Az adatgazda feladatai, felel6ssége

Az adatgazda annak az 6nallo szervezeti egységnek a vezetGje, ahol az adat keletkezik, illetve

amelyhez jogszabaly vagy kozjogi szervezetszabalyozo6 eszkoz az adat kezelését vagy nyilvantartas

vezetését elrendeli.
Az adatgazda informaciobiztonsaggal kapcsolatos feladatai a kévetkezok:

> ajelen IBSZ 8. melléklete alapjan biztonsagi osztalyba sorolja az éltala kezelt adatokat,
illetve elektronikus informacids rendszereket; (9. melléklet)

> meghatdrozza az adatokhoz / tevékenységekhez hozzaféroket, a sziikséges-elégséges
hozzaférési elv alapjan, azaz mindenki csak annyi jogot kapjon, amennyi a munkaja
elvégzéséhez feltétleniil sziikséges;

> alegyzovel egyeztetve engedélyezi vagy megtiltja a hozzaféréseket a hataskorébe tartozo
adatokhoz, elektronikus informaci6s rendszerekhez, amelyet a felhasznal6i jogosultsag és
valtozas nyilvantarto lapon atad az informatikusnak beallitasra.
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Az Adatgazda feleldssége:

Az Adatgazda felelos a hataskorébe tartozd elektronikus informdacids rendszerek hozzaférési

jogosultsagainak — lehetdség szerint — a ,,sziikséges, minimalis jogosultsagok™ elve alapjan t6rtén6

engedélyezéséért.

3.2.5. A szervezeti egység vezetdjének feladatai, felel6ssége

A szervezeti egység vezetdjének az informaciobiztonsiggal kapcsolatos feladata és felelGssége a

kovetkez6:

>

gondoskodik arrél, hogy az altala irdnyitott szervezeti egység munkatarsai megismerjék €s

betartsak a rajuk vonatkozé informaciobiztonsagi eléirasokat.

3.2.6. Munkavallalék felel6ssége, feladatai

Eszk6z6k, szoftverek védelme:

>

Ver. 3.0

A munkavallald, azaz a felhasznald koételes az altala hasznalt eszk6zoket és a szoftvereket
rendeltetésiiknek megfeleléen hasznalni. Kételes a tole elvarhaté gondossaggal eljarni az
eszk6zok hasznalata soran, védeni azokat a rongalas vagy szandékos karokozastol.

A felhasznal6 a rabizott eszk6zoket nem adhatja k6lcsén harmadik személynek kockaztatva
igy az eszk6z épségét, és az esetlegesen rajta 1évo adatok bizalmassagat, sértetlenségét.

A felhasznald barmilyen hibat vagy sériilést észlel, azonnal jelentenie kell az
informatikusnak.

A felhaszndlé a haszndlatdba adott eszkoz6kon csak a munkavégzéséhez sziikséges
feladatokat végezheti, magan célokra nem hasznalhatja azt. Tilos az eszkozok személyes
haszonszerzés, illetve nem a hivatal érdekében torténd hasznalata. Tilos a politikai (a hivatali
feladatokon kiviili) vagy erkélcsi, vagy mas térvénybe, vagy jo erkolesbe iitkz6 anyagok
készitése, tarolasa, kozlése, megjelenitése a hivatal eszkdzein. Az eszkdzoket a hivatal
helyiségeibdl csak kiilon engedéllyel szabad kivinni.

Minden felhasznalénak bizalmasan kell kezelnie valamennyi felhasznal6i azonosito, jelszo,
eToken, kulcs, vagy barminemti egyéb, a Hivatal er6forrasaihoz hozzaférést biztosito eszkszt.
A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képezé szamitogépeket és
engedélyezett szoftvereket hasznéalhatjak. Ett6l eltérni csak az elektronikus informéacid

rendszer biztonsagaért felelos személy vagy az informatikus engedélyével lehet.

24



Informatikai Biztonsagi Szabalyzat

>

>

Adatvé
>

Ver.3.0

Az informatikust kivéve, tilos a Hivatal szamitogépeire szoftvereket telepiteni, és azokat

futtatni.

Kizarélag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett.

delem, informaciovédelem:

Az eszk6z6kon tarolt és hasznalt adatok, informaciok védelmét bizalmassag, sértetlenség és
rendelkezésre allas szempontjabdl azok keletkezésének, feldolgozasanak, szétosztasanak,
tarolasanak és selejtezésének teljes folyamata, életciklusa soran biztositani kell.

Valamennyi felhasznalé koteles azonnal értesiteni felettesét minden olyan kériilményrél,
amely az informatikdhoz kapcsolddd tevékenység fennakadasahoz, megszakadasiahoz
vezethet, vagy olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a hibat azonnal
jeleznie kell az elektronikus informacié rendszer biztonsagéaért felelds személynek.
Valamennyi informaciobiztonsaggal kapcsolatos észrevételt vagy szabélyszegésre vonatkozd
feltételezést haladéktalanul jelenteni kell az elektronikus informdacié rendszer biztonsagaért
felelds személynek.

A személyi azonosité kodokat, jelszavakat szigorian titokban kell tartani. Még a kozeli
munkakapcsolatban all6, egymast jol ismer6 kollégak sem kozolhetik ezeket egymassal. A
hozzaférési kodok az informatikusnak sem adhatok ki.

Az informéciobiztonsagi hianyossagok megel6zése céljabol a felhasznalok kotelesek
ramutatni az informéciébiztonsagi szint romlasara, illetve annak lehetdségére, és a
tapasztalatokat a tovabbi problémak elkeriilésében felhasznalni.

Az  informicidbiztonsagot  veszélyeztet6  események  kivizsgalasira  irdnyuld
feliilvizsgalatokban a felhasznald kételes egyiittmiikddni a kivizsgalokkal.

A felhasznél6 szamara biintetdjogi, illetve munkajogi felelosségre vonas terhe mellett tilos
illetékteleniil mas felhasznalé jogosultsigainak hasznalata, a halézat monitorozasa,

felderitése, jelszavak kiprobalasa, illetve ezek kisérlete is.

3.2.7. Kiilsé szolgaltaték igénybevétele

Kiils6 szolgaltatok igénybevétele esetén a szolgaltatasi megallapodasokban (szerzédésekben)
kell kik6tni a szolgéltatasra érvényes biztonsagi kovetelményeket €s szabalyozast. Biztositani

kell a feladatért felel6s szervezet szamaéra a mérés és ellendrzés feltételeit.
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» Az informatikai rendszerek, eszkozok bevezetése, ilizemeltetése soran harmadik felek
kiilonféle személyes, illetdleg bizalmas adatokhoz férnek hozza. Ezen adatok védelmérol
gondoskodni kell.

> Kiilsé szolgaltatd csak egyedi esetben, meghatarozott idére és meghatarozott feladat
ellatasahoz lathatd el jogosultsaggal, a ,,sziikséges, minimalis jogosultsagok™ elve alapjan.

> A szolgaltatdsi megdllapodasokban ki kell térni a kiilsé szolgaltaté titoktartasi
kotelezettségére a Hivatal rendszereinek iizemeltetésével, fejlesztésével kapcsolatos, illetve a
rendszerekben tarolt, feldolgozott adatok, informaciok vonatkozasaban.

» Minden harmadik féllel k6tott megallapodés esetében elvarasként kell megfogalmazni a jelen
Szabélyzatban foglaltak betartasat. Ennek teljesitése érdekében informatikai targyu
szerzOdést a Hivatal kizarélag az Informacidbiztonsagi vezetd jovahagyasaval kothet.

> Kiils6 szolgaltato a Hivatal adatait és az elektronikus informdacios rendszereit a hozzaférést
rogzitd szerzddés és a jelen Informatikai Biztonsagi Szabalyzat 12. mellékletében talalhato

titoktartasi nyilatkozat alairasa el6tt nem ismerheti meg.

3.2.8. Kiilso szolgaltat6 hozzaférési kockazatanak azonositasa

A Hivatalnak fel kell mérnie, és meg kell hataroznia, hogy mekkora a kockazata annak, ha a harmadik
félnek hozzaférési joga van a Hivatal informéacios vagyonahoz.

A kockazatok felmérése a jelen Informatikai Biztonsagi Szabalyzat 13. melléklete szerint térténik. A
kockazatkezeléshez, a megfeleld 6vintézkedések kialakitasahoz és a hozzaférések engedélyezéséhez
a hozzaférés igénylésben pontosan meg kell hatarozni a hozzaférések tipusat és azt, hogy milyen
okbol torténik a hozzaféres.

A kockézat meghatarozasért a harmadik féllel kotott szerzodés teljesitésében elsddlegesen érintett
szervezeti egység vezetdje a felelos, és a szerz6dés megkétése elott koteles az Elektronikus

informacio rendszer biztonsagéért felelos személyt bevonni a szerz6déskészités folyamatéba.

3.2.9. Bels6 egyiittmiikodés

Az informécidbiztonsag szervezetrendszerének belsé egyiittmikodését a Hivatal a Szervezeti és

Miikodési Szabalyzataban rogziti.
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4. A védendo értékek meghatarozasa, az elektronikus
informacios rendszerek osztalyozasa

A Hivatal szamara els6dleges az iigyfelek elégedettsége, személyes adataik maximalis védelme
bizalmassag, sértetlenség és rendelkezésre allas szempontjabol. Tovabba védendd érték a szervezet
egésze, a folyamatok sordn keletkez6 informécidk, adatok, bizalmassag, sértetlenség és rendelkezésre
allas szempontjabol, az azokat kezelé elektronikus informacios rendszerek fizikai, logikai és

adminisztrativ szinteken, a sértetlenségiik és rendelkezésre allasuk biztositasaval.

4.1. Avédelem targya

A védelmi intézkedések kiterjednek:

- arendszer elemeinek elhelyezésére szolgalo helyiségekre,

- az alkalmazott hardver eszkdzo6kre és azok mitkdési biztonsagara,

- az informatikai eszk6zok tizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

- az adatokra és adathordozdkra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

- az adatfeldolgozd programrendszerekre, valamint a feldolgozast tamogaté rendszer
szoftverek tartalmi és logikai egységére, eloirasszeri felhasznalasara, reprodukalhatosagara,

- aszemélyhez fliz6d6 és vagyoni jogokra.

4.2. Avédelem eszkozei

A mindenkori technikai fejlettségnek megfeleld szervezeti, miiszaki, jogi intézkedések azok az
eszk6zok, amelyek a védelem targyanak kiilonb6z6 veszélyforrasokbdl szarmazo kart okozod

hatasokkal, szandékokkal szembeni meg6vasat eldsegitik, illetve biztositjak.

4.3. Informatikai vagyonleltar

A Hivatal elkészitette az eszkoz és adatvagyon leltarat, meghatarozta azok jelentoségét és értékét, és
megallapitotta a hozzajuk kapcsoldédo biztonséagi szinteket. Az alabbi fobb kategéridkban hatarozta
meg ezeket:

- eszkozok, fizikai vagyon: szerver, szamitogépek, laptopok, monitorok, nyomtatok,

multifunkcids késziilékek, projektorok, hangositd berendezések, mikrofonok, haldzati
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telefonok, faxok, adathordozok, egyéb miiszaki berendezések (tapegységek, 1égkondicionalod
késziilékek, porszivok, kaveéfézok, ventillatorok)
- szoftver vagyon: rendszerszoftver, alkalmazdi szoftverek, irodai szoftverek
- adatvagyon: ligyféladatokat és belsd0 szabdlyzoval ellatott adatokat tartalmazo
adatallomanyok, adatbazisok, és ezek mentései, felhasznaléi segédietek, oktatasi anyagok,
dokumentaciok, szabalyzatok, eljarasrendek
- szolgaltatasok: kiils6 szolgaltatokkal kotott, szerzodés alapjan végzett informatikai, tavkozlési
szolgaltatasok.
A tovabbiakban ezeket egyiittesen vagyonleltarnak nevezziik.
A vagyontargyak nyilvantartdsa az erre rendszeresitett elektronikus nyilvantartasokban térténik. A

nyilvantartast az informatikus késziti és gondoskodik napra kész allapotban tartasarol.

Az informatikai vagyontargyakrdl vezetett nyilvantartast naprakészen kell tartani a vagyontargy

beszerzesétdl kezdve egészen annak leselejtezéséig.

4.4. Biztonsagi osztalyba sorolas

A vagyonleltar alapjan az adatokat, informacidkat és az elektronikus informdacids rendszereket
jelentdségiik, bizalmassagi fokozatuk, sértetlenségiik és rendelkezésre allasuk szerint osztalyozzuk:
Adatok és informaciok:

- kozlésre szant, barki altal megismerhet6 adatok,

- személyes adatok,

- mindsitett, titkos adatok.
Elektronikus informécios rendszerek:

- az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat a jelen szabélyzat 9.

melléklete tartalmazza.
- Az Onkormanyzati ASP rendszer ASP Kozpont altal kiadott biztonsagi osztalyba sorolasat a

14. melléklet tartalmazza.

4.5. A Hivatal biztonsagi szintje

A Celldémélki Kozos Onkorméanyzati Hivatal a 2013. évi L torvény alapjan a 2. biztonsagi szintbe
tartozik, altalanos informatikai feldolgozast végez. Az egyes elektronikus informacids rendszerek
biztonsagi osztalyba sorolasat a 8. melléklet, az 6nkormanyzati ASP rendszer biztonséagi osztalyba

sorolasat pedig €s 14. melléklet tartalmazza.
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5. Az elektronikus informacios rendszerekkel és a kezelt
adatokkal kapcsolatos eljarasrendek

5.1. Kockazatelemzési és kockazatkezelési eljarasrend

Az informécidbiztonsagi kockazatelemzés célja, hogy feltarja a Hivatal elektronikus informacios
rendszereire és az azokban kezelt adatokra hat6 fenyegetd tényezéket, veszélyforrasokat, vizsgalja az
elektronikus informaciés rendszer gyenge pontjait, elemzi a bekovetkezd sikeres tamadasok
bekovetkezési valoszinliségét és az okozott kar nagysagat, valamint kezeli a Hivatal 4ltal el nem
fogadhato kockazatokat.

A Hivatal kockazatelemzési €s kezelési modszertanat a 13. melléklet tartalmazza.

Az elektronikus informécios rendszerekre az alabbi tényezok hatnak fizikai, logikai és adminisztrativ

szinteken, amelyek a rendszerben kezelt adatokat veszélyeztetik:

a fizikai, kérnyezeti infrastruktura,

- a kommunikacid, a halézat, a hardver elemek, az adathordozok, a szoftver elemek,

a dokumentumok, nyilvantartasok

az adatokkal, a rendszerelemekkel kapcsolatba keriil6 személyek.

Ezek a fenyegetések lehetnek:

- A fizikai, kornyezeti infrastruktira veszélyforrasai: foldrengés, arviz, tliz, villamcsapas,
katasztrofa, kdrnyezeti kar, a biztonsagi-, jelz6 és riasztd berendezések karbantartasanak
elhanyagolasa.

- Koziizemi szolgaltatasba bekdvetkezd zavarok: fesziiltség-kimaradas, fesziiltségingadozas,
elektromos zarlat, cs6torés, lizemzavar.

- Emberi tényezore visszavezethetd veszélyek:

o Szandeékos karokozas: fizikai behatolas, illetéktelen hozzaférés (adat, eszk6z), adatok-
eszk6zok eltulajdonitasa, rongalas (gép, adathordoz6), bosszuallas, illetéktelen
hasznalat, masolds, zavaras (feldolgozdsok, munkafolyamatok), adathordozok
megrongalasa.

o Nem szandékos, gondatlan karokozas: figyelmetlenség, szakmai hozza nem értés,
szakképzetlenség, a jelsz6 gyakori megvaltoztatisdnak az elmulasztasa, illegalis
adathordozdéval, masolattal virusfert6zott adathordozé behozatala, biztonsagi

kovetelmények €s gyari eldirasok be nem tartasa.
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- Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek: szakszeriitlen tervezés,
dokumentaci6 hidnya, szakszeriitlen iizemeltetés, karbantartds, hibds adatrogzités,
adatelokészités, az hidnyos ellen6rzés.

- Uj informéci6s rendszer bevezetése, megvalositdsa soran eléforduld veszélyforrasok: hibas
adatallomany tesztelés soran, helytelen adatkezelés, programtesztelés elhagyasa.

- A mikodés és fejlesztés soran el6forduld veszélyforrdsok: emberi gondatlansag,
megvesztegetés, szervezetlenség, szabalyozatlansdg, szakképzetlenség, szandékosan
elkovetett illetéktelen beavatkozas, illetéktelen hozzaférés, tlizemeltetési dokumentacid

hidnya, virus, illetéktelen szoftverinstallacio.

5.2. Rendszer és szolgaltatis beszerzési eljarasrend

A fejlesztés vagy beszerzés kezdete el6tt, az informacids rendszerekre vonatkozé biztonsagi
kockazatokat elemezni kell, ez alapjan meg kell hatdrozni a vonatkozo biztonsagi intézkedéseket. A
biztonsagi elvarasokat rogziteni kell az ajanlatkérési dokumenticidban, teljesitésik madjat,
megfeleldségét pedig értékelési szempontként kell meghatarozni. A biztonsagi kovetelmények
elemzése és meghatarozasa a fejlesztés vagy beszerzés elétt az elektronikus informdacio rendszer
biztonsagéaért felelés személy feladata. A berendezések megtervezésekor, kivélasztasakor és a
beszerzése lebonyolitdsakor — Osszhangban a Hivatal hatdlyos szabélyzataival, és az adott évre

vonatkozo koltségvetési tervével — a kovetkez6 szempontokra kell figyelemmel lenni:

e technologiai elvarasok (pl. biztonsagi funkciok, terhelhetéség, skalazhatosag, kompatibilitas
a meglévo infrastrukturaval, varhato elavulas)

e funkciondlis elvarasok (jelenlegi felhasznaloi igények, j6vébeni novekedési

¢ installalas, iizembe-helyezés,

o bekeriilési koltség, elvart haszon, lizemeltetési koltség,

e garancialis, karbantartasi és tamogatasi elvarasok.
A szempontokat érvényesiteni kell — kozbeszerzés esetén az ajanlati kiirasban és — a szallitoval kotott
szerz8désben is. A beszerzések lebonyolitasakor torekedni kell az azonos, a piacon magas technikai
szinvonalat és megbizhatoésagot jelentd, ismert gyartotdl szarmazé berendezések megvasarlasara,
mivel ez megkonnyiti az eszk6zok iizembe-helyezését, karbantartisat és javitasat. Csak olyan
berendezéseket szabad megvasarolni, melyek karbantartdsa — a garancialis id6 lejartat kévetden is —

megoldhatd. A Hivatal az egyes berendezés tipusokra (pl. szamitégépek, nyomtatok, halézati elemek)
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karbantartasi szerzédést kothet, melyek garantaljak, hogy a berendezés esetleges meghibasodasa

esetén azok javithatosaga biztosithato legyen.

5.2.1. Er6forras igény felmérés

Az éves koltségvetesi tervezési folyamatban ki kell térni az elektronikus informacids rendszerek
biztonsagi beruhdzéasainak tervezésére, oly médon, hogy az a Hivatal kéltségvetésében elkiilonitetten
szerepeljen. A biztonsagi beruhazasok tervezését az informatikai biztonsagi stratégiai célok alapjan
kell elkésziteni. A tervezési dokumentumot az informaciobiztonsagi felelés késziti el az

informatikussal egylittmikddve. A tervezési dokumentumban legaldbb a kovetkezoket kell

feltiintetni:

a) beruhazas megnevezése;

b) beruhdzas indoka, célja, kezelt kockazat;

c) koltség-hasznon elemzes;

d) aberuhazés elhagyasanak kovetkezményei (jogi, informdacidbiztonsagi kockazat).

Az informéciobiztonsagi beruhdzasok tervezését tartalmazo elGterjesztést az informéciobiztonsagi

felelos terjeszti be a JegyzOnek jovahagyas céljabol. A dokumentumot elézetesen ellen kell

jegyeztetni az informatikussal.

A Jegyzd a Hivatal koltségvetési hatarozatidba beépiti a beszerzés forrasait. Az eljarasrendet a
beszerzési szabalyzat tartalmazza, mely az elektronikus informdicidés rendszer, és az ezekhez

kapcsolodé szolgaltatasok és informacidrendszer biztonsagi eszkozok beszerzésére vonatkozd

szabalyait fogalmazza meg.

5.2.2. Funkcionalis biztonsagi kovetelmények

A tervezés fazisiban a Hivatalnak az informacidbiztonsagi felelGssel egyiittmilkddve biztonsagi
osztalyba kell sorolni a szallitand6 rendszert.

Az informaci6biztonsagi felelésnek a megallapitott biztonsagi osztaly alapjan meg kell hataroznia a
szallité felé a vonatkoz6 adminisztrativ, fizikai és logikai védelmi intézkedéseket.

A szallito altal teljesitendé védelmi intézkedéseket a szerzodés mellékletévé kell tenni. A szallitonak
dokumentalt modon el kell készitenie a fentiekben meghatérozott védelmi intézkedések alapjan a

szallitandé termék funkcionalis biztonsagi kovetelményeit, azaz ki kell fejtenie, hogy az adott
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kovetelményt konkrétan hogyan, milyen modon teljesiti az altala szallitandé rendszer
vonatkozasaban.

Az informécidbiztonsagi feleldssel el kell fogadtatni a funkcionalis biztonsagi kovetelményeket,
anélkiil a rendszer nem helyezhet6 éles iizembe.

A fentiek végrehajtasa érdekében az informacidbiztonsagi feleldst még a tervezés fazisaban be kell

vonni a projektbe.

5.2.3. Garancialis biztonsagi kévetelmények

A biztonsagi intézkedések fejtsék ki hatasukat, és teljesitsék a benniik kdzvetleniil megfogalmazott
funkcionalis kovetelményeket. A szallitoknak el kell késziteniiik az intézkedések funkcionalis leirasat
¢s tervét olyan részletességgel, amely lehetdvé teszi az intézkedések elemzését és tesztelését (ideértve
az intézkedést megvaldsitdo Osszetevok kozotti funkcionalis interfészeket is). A szallitok az
intézkedések szerves részeként szerepeltessék a kiosztott felelosségeket és specialis tevékenységeket
annak érdekében, hogy amikor az intézkedéseket megvaldsitjadk, azok folyamatosan és
kovetkezetesen (azaz az informatikai célrendszer egészében) teljesitsék megkivant feladatukat vagy
céljukat, tovabba segitsék az intézkedések hatékonysaganak javitasat.

Az intézkedéseket oly mddon dolgozzak ki, hogy nagy biztonsdggal tdmogatni tudjak azt, hogy az

intézkedések osszessége teljes, konzisztens és helyes.

5.2.4. Biztonsaggal kapcsolatos dokumentacids kovetelmények

A széllitonak a kovetkezd dokumentumokat kell elkészitenie az atadas-atvétel el6tt:
a) a szallitando6 termék/fejlesztés biztonsagi intézkedéseinek funkcionalis biztonsagi leirdsa;
b) adminisztratori dokumentécio;
c) felhasznaloi dokumentécio.
Dokumentdlas formai kévetelmények
Az elektronikus informaci6 rendszer dokumentalasa soran az alabbi pontokban részletezett formai
elemeket minden dokumentumban értelemszeriien kell szerepeltetni.
a) Dokumentum adatlap:
a. a Dokumentum cime,
b. targya,
c. fajl neve és verzidja,

d. Dokumentum tipusa,
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e. Dokumentum verziészama,

f. Dokumentum statusza,

g. Daéatum,

h. Készit6, Ellenér,

i. Verzidszam,

j. Statusz,

k. Minosités.

b) lapszamozas,

c) tartalomjegyzék,

d) targymutato.
Dokumentumok rendelkezésre dlldsa
Az elektronikus informacié rendszer dokumenticidjanak egy eredeti nyomtatott példanyban és

Microsoft Word vagy szerkeszthet6 és nyomtathat6 PDF formatumban elektronikus formaban kell

rendelkezésre allnia.

5.2.5. A biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé
kovetelmények

Gondoskodni kell a biztonsaggal kapcsolatos dokumentumok illetéktelenek elleni védelmérdl az
elektronikus informécio6 rendszer teljes életciklusa (Iétrehozas, médositas, megsemmisités) alatt.
A biztonsaggal kapcsolatos dokumentumokat a kovetkez6 szerepkorsk ismerhetik meg:

a) fejleszto;

b) informatikus;

¢) az elektronikus informéaci6 rendszer biztonsagaért felelds személy;

d) jegyzo.

5.2.6. Fejlesztési szerzddések biztonsagi kovetelményei

A fejlesztést végzo kiils6 féllel megkétendd szerz6désnek a kovetkezoket kell tartalmaznia:

Minden egyes, a Hivatal elektronikus informacios rendszerével kapcsolatba keriilé fejlesztési vagy
bévitési projektnél figyelembe kell venni a Hivatal érvényben 1év, vonatkozé szabalyzatait, kiilonos
tekintettel az Informatikai Biztonsdgi Szabélyzatra, annak tudomasul vételét és elfogadasat a
szerzOdésben régziteni kell.

Fejlesztett komponensek esetében a szerzGdésben rogziteni kell, hogy a leszallitott szoftver

megfelelden biztonsagos kdrnyezetben, auditdlhaté koriilmények kozott késziilt, igy nem tartalmaz
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kartékony kodot. Amennyiben mégis tartalmazna, és ebbdl adodéan a Hivatalnak barmilyen kéra

keletkezne, akkor azért a kiilso fél felelosséggel tartozik.

5.2.7. Rendszerkovetés (tdmogatas)

Az infokommunikacids rendszerhez a széllitonak szerzédésben rogzitett feltételek mellett az alabbi
teriileteket magaba foglalé tAmogatast kell nyujtania:

a) az infokommunikécios rendszerben felmeriil6 hibak javitasa,

b) a Hivatal fejlesztési igényeinek ellatasa,

c) az infokommunikaciés rendszer futtaté kornyezetének (operacids rendszer, adatbazis

rendszerek) frissitése.

Minden egyes uj verziora kiterjedden a szoftver kod atadésa a Térsasag részére, vagy a kod letétbe
helyezése kozjegyzonél olyan formdban, hogy a tdmogatd cég megsziinése esetén a kdd a Hivatal
szamdra hozzaférhet6 legyen.
A szerzédésben rogziteni kell a tdmogatas koriilményeit (hataridok, rendelkezésre allas, helyszini
vagy telefonos tamogatas) is a megfeleld szolgdltatasi szint biztositisara. A paraméterek pontos
értékének meghatdrozdsa az infokommunikaciés rendszer adatgazdajanak és az informatikai

tizemeltetésért felelds vezetd feladata.

5.2.8. A védelem szempontjainak érvényesitése a beszerzés soran

A fejlesztett termék csak a sikeres atadas-atvételt kovetden illeszthetd be a Hivatal informatikai

rendszerébe.
A sikeres atadas-atvétel feltétele

a) a jelen Informatikai Biztonsagi Szabalyzatban meghatarozott dokumentaciok Hivatal altali

elfogadasa,
b) a funkciondlis biztonsdgi kovetelmények informaciobiztonsagi felelés altali,

tesztrendszerben torténd ellendrzése.

5.3. Uzletmenet folytonossagra vonatkozé eljarasrend

A Hivatal elektronikus informacidés rendszereinek folyamatos milkddése érdekében, valamint a

rendkiviili helyzetek bekovetkezése soran az alabbiakban leirtak szerint kell eljarni.
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A Hivatal miikddésének folytonossagaval kapcsolatos feladatok tervezése, iranyitasa, koordinalasa,
a sziikséges eréforrasok rendelkezésre allasanak biztositasa a Jegyz6 feladata. A feladat keretében
alapvetden biztositja, hogy informatikai szolgéltatas kiesésével jaré rendkiviili esemény esetén
> az informatikai szolgaltatas elfogadhatd id6n beliil és elfogadhaté adatveszteség mellett
ujraindithato legyen;
> az informatikai szolgaltatas kiesésének idejére azon kritikus fontossagu folyamatoknal, ahol
ez indokolt a kiesé informatikai szolgaltatds hasznélata nélkiill miikodtethetd alternativ
folyamat biztositsa a sziikséges minimalis szinten a miik6dést;
> a Hivatal miikodését érint6 rendkiviili esemény esetén a Hivatal a sziikséges tajékoztatasi
feladatokat szervezett modon végrehajtsa;
> azinformatikai szolgaltatas Gjrainditasat kovetden az iigyviteli folyamatok a normal mitkodési
szintnek megfelelden, a normal iigyviteli rend szerint folytathatok legyenek.
A fentieket figyelembe véve a vonatkozé kockazatokat szem elétt tartva a Hivatal informatikai
rendszerei ugy keriiltek kialakitasra, illetve a kiilsé szolgaltaté altal nyujtott informatikai
szolgaltatdsokra olyan rendelkezésre allasi kovetelmények Kkeriiltek kikétésre, hogy azok
koltséghatékonyan tamogassak a Hivatal feladatait, illetve az azok alapjan az érintett tigyviteli
folyamatokra levezethetd rendelkezésre allasi kovetelményeket.
A fenti kovetelmények érdekében szamba vételre keriiltek a Hivatal milkodését tdmogatd
informatikai szolgaltatasok, a lehetséges rendkiviili események, amelyek alapjan meghatarozasra
keriiltek azok az intézkedések, amelyekkel csokkentheték az informatikai szolgaltatasok kiesésébol
szarmazd kockazatok.
A meghatarozott - informatikai szolgaltatas kiesésével jaré - rendkiviili esemény bekovetkezése
esetén végrehajtando folyamat sziikségességének meghatarozasakor - az érintett iigyviteli folyamatok
rendelkezésre allasi kovetelményei mellett - figyelembevételre keriiltek a Hivatal altal hasznalt
informatikai rendszerek rendelkezésre allasi képességei, illetve a kiilsé féltél igénybe vett

informatikai szolgaltatdsok esetén az azokra vallalt rendelkezésre allasi paraméterek.

5.3.1. Mentések, helyreallitas, Gjrainditas

Az informatikdban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek védelmében
meghatirozo jelent6ségii a rendszeres biztonsagi masolatok készitése, €s azok megfeleld tarolasa.
Rendszeres mentéseket kell késziteni a legaldbb 2-es biztonsagi osztalyba sorolt elektronikus

informécids rendszerr6l, ha annak taroldsa a helyi hivatali szerveren van. Internetes elérésii
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elektronikus informacio6s rendszerek esetén — kiils6 szolgaltatd igénybevétele esetén — szerzédésben
kell meghatarozni a mentések gyakorisagat.

A munkdk sordn az automatikusan mentett dokumentumokon kiviil létrehozott dokumentumok
mentése az azt létrehozé munkatarsak feladata.

A fontosabb file-okat tartalmazé adathordozokrdl hetente masolatot kell késziteni a szerveren erre a
célra létrehozott helyre.

Szerver esetében az adatokat legaldbb 2 példanyban kell menteni, és azokat egymastol fizikailag
elkiiloniilt helyiségben elzart, a szerverterem tlzterétdl elkiiloniild térben, tiizbiztos helyen kell
tarolni. A szerver mentését legaldbb hetente, illetve a halézati aktiv eszkozokét a beallitas
valtoztatasakor kell elvégezni.

A mentésbdl a rendszerek, a szoftverkdrnyezet beallitdsainak, valamit a tarolt adatoknak teljes koriien
visszaallithatonak kell lennie a mentés pillanatanak allapotara.

A mentett adatokhoz csak az arra jogosultak férhetnek hozza, a Jegyz6 engedélyével.

5.4. Emberi tényezdket figyelembe vevd - személy-biztonsag

5.4.1. Személybiztonsagi eljarasrend

Az eljarasrend kiterjed a Hivatal teljes személyi allomanyara, valamint minden olyan természetes
személyre, aki az érintett szervezet elektronikus informacids rendszereivel kapcsolatba keriil, vagy
keriithet. A munkakéri leirasokban meg kell hatarozni az altalanos €s az adott munkakorhoz tartozo
informaciobiztonsagi feladatokat és felelosségeket, valamint tajékoztatast kell nyjtani arrél, hogy
milyen jogi felel6sségiik és kotelezettségiik van az informaciobiztonsagi eldirasok betartasara
vonatkozoan. A dolgozok informdacidbiztonsagi feleldssége vonatkozik az esetleges otthon végzett
munkara, illetve a munkaiddn tuli munkavégzésre is.

Azokban az esetekben, amikor az elektronikus informacids rendszereivel tényleges, vagy
feltételezhet6 kapcsolatba keriil¢ személy nem a Hivatal munkatarsa, az elvarasokat a tevékenység
alapjat képezd jogviszonyt megalapozé szerz6dés, megallapodds, megkétése soran kell, mint

kotelezettséget érvényesiteni.

5.4.2. A munkakori felel6sség és az alkalmazas feltételei

Szabalyzatokban, a munkakoérokre vonatkozd feladat-leirasokban, a munkakori leirasokban, kell

rogziteni az egyes munkakorokhoz tartozo feladatokat és feleldsségi kort, a sziikséges informatikai
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jogosultsagokat. Minden munkakorh6z csak a munkahoz feltétlen sziikséges jogosultsagokat kell

megadni.

A Hivatalnak tajékoztatnia kell a dolgozokat arr6l, hogy milyen jogi felelosségiik és kotelezettségiik
van az informaciobiztonsagi eldirdsok betartasara vonatkozoan. A dolgozok informacidbiztonsagi

felel6ssége arra az esetre is vonatkozik, ha nem a Hivatalban (pl. otthon), illetve a normal munkaidén

kiviil dolgozik.

A munkahelyi vezet kozvetleniil felelés azért, hogy az ellen6rzése ala tartozo felhasznalok betartsak

az Informatikai Biztonsagi Szabalyzat el6irésait.

A Hivatal elektronikus informacids rendszereit csak a jelen Informatikai Biztonsagi Szabalyzat 2. és

4. mellékletében talalhato nyilatkozat és az ASP titoktartasi nyilatkozat alairdsa utan lehet hasznalatba

venni.

5.4.3. A személyek ellen6rzése

A Hivatal az elektronikus informacids rendszerhez vald hozzaférési jogosultsag megadasa el6tt
ellendrzi, hogy az érintett személy megfelel-e a munkakér betoltéséhez szikséges feltételeknek és
folyamatosan ellenérzi annak fenndllasat. A vizsgélat magéaban foglalja az alabbiakat:

a) referenciak ellenérzése,

b) a felvételre jelentkez6 életrajzanak ellendrzése a teljességre és pontossagra vonatkozoan,

c) alegmagasabb iskolai végzettség (szakképzettség) ellenbrzése,

d) nyelvtudast igazolo okiratok ellen6rzése,

e) hatosag altal kibocsatott azonosito irat ellenérzése,

f) erkoélcesi bizonyitvany ellenérzése.

Kiils6 szerz6dd felek esetében az informacié biztonsagi felelés feladata az el6zetes ellendrzés

elvégzése.

5.4.4. Munkavallal6 belépésének informacidbiztonsagi eljarasrendje

Uj munkavallalé belépésekor a munkavégzéséhez sziikséges eszkozoket atadas/atvételi jegyzokonyv
alairasa ellenében biztositja az Informatikus. A munkavallalé alairasaval igazolja, hogy az eszkdzoket
mitkodoképes dllapotban vette 4t, és azt rendeltetésszeriien fogja hasznélni. Biztositani kell tovabba
a halozatba val6 belépéshez sziikséges felhasznalonevet és jelszot, valamint 4j felhasznaléi fiokot, e-

mail fidkot.
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Telefonszam biss e ] Informatikus

Szamitdgép biztositasa Informatikus

Informatikus (alkalmazasok
Hozzéférési jogok beallitasa esetében a jogosultsagok bedllitasat
alkalmazasokhoz az érintett szervezeti egységek

vezetOi igénylik)

e-mail cim kiosztasa Informatikus
Informatikai oktatasok (felhasznaldi) Informatikus
Informatikai biztonsagi oktatas Informécid biztonsagi felel6s
Titoktartasi nyilatkozat Informécio biztonsagi felelos

5.4.5. Munkaviszony megsz{inésének informacidbiztonsagi eljarasrendje

A munkavallal6é Hivatallal fennalld jogviszonyanak megsziinése el6tt koteles a hasznalataban 1évé
eszkozoket az informatikusnak atadni, aki megvizsgalja azokat, és visszavételi jegyzokonyvben
rogzitve igazolja, hogy az eszkozok megfelel6 allapotban keriiltek leaddsra. Az informatikusnak
munkaallomas leadéasakor ellendriznie kell, hogy a felhasznal6 az atvételi elismervényben rogzitett
hardver-, szoftver specifikacioval adja-e vissza azt. A munkavallalé altal hasznalt eszkdzokon 1évo
adatokr6l a rendszergazdanak mentést kell készitenie, amit az irodavezetd rendelkezésére kell
bocsatania. Az irodavezet6 altal megjeldlt napon és 6raban az §sszes hozzaférési jogosultsagot meg
kell sziintetni, egyéni hitelesit6 eszkozeit vissza kell venni. A jogosultsagi nyilvantartast aktualizalni
kell. A felhasznal6 elektronikusan tarolt informacidit, e-mailjeit és egyéb altala létrehozott adatot
menteni, archivalni kell az altala hasznalt informatikai eszkdzr6l, szerver tarhelyrél, illetve barmely
egyeb adathordozorol. Az igy archivalt adatokat a torvényi el6irasoknak megfeleléen tarolni kell,

illetve, ha sziikséges a megadott id6 utan torélni a rendszerbdl.

A munkatarsak kilépésérdl az adott Irodavezetd koteles értesiteni az elektronikus informacié rendszer

biztonsagaért felelds személyt és az informatikust.
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5.4.6. Fegyelmi intézkedések

A szabalyok megszegésérdl az észlel6 haladéktalanul koteles tajékoztatni az elektronikus informacioé
rendszer biztonsagaért felelds személyt és a Jegyz6t, aki mérlegeli a tudomasara jutott események

sulyossagat.

A biztonsagi eldirdsok megsértéivel szemben fegyelmi felel6sségre vonasra keriilhet sor, amelyet az
elektronikus informacié rendszer biztonsagaért felelds személy altal felterjesztett jelentés alapjan a

Jegyzd kezdeményez. Az eljaras a jogszabalyok és a Hivatal bels6 szabalyai szerint térténik.

5.4.7. Athelyezések, atiranyitasok és kirendelések kezelése

A Hivatal vezetdje értesiti a megfeleld6 munkavallalokat a jogviszonyvaltozasrol. Kiilsd szerzé6dd
felek esetén az elektronikus informacio rendszer biztonsagaért felelds személy elvégzi a személy(ek)
ellenérzésére vonatkozo eljarast. Az Informatikus az engedélyek alapjan logikai/fizikai hozzaférést
biztosit az elektronikus informaciés rendszerhez. (3. melléklet) Athelyezéskor — sziikség esetén —

elvégzi a megvaltozott hozzaférési engedélyek modositasat vagy megsziintetését.

5.4.8. Viselkedési szabdlyok az interneten

Az internethez valé kapcsolodas csak és kizarolag a munkavégzést szolgalja! A nem munkavégzést
szolgalo halozati savszélesség foglalasa és a nem a munkavégzéssel kapcsolatos adatok kiszolgalon
valo tarolasa esetén a felhasznalo figyelmeztetésben részesiil. Ismételt eléforduldsa esetén az
Informatikus jelentést tesz az informacio biztonsagi felel6snek, aki eljar az iigyben a Jegyzo felé.
Tilos az internet hasznélata a munkahelyi gépeken a Hivatali értékrenddel 6sszhangba nem allo
célokra, szerencsejatékokra, barmilyen kereskedelmi, illetve jogellenes célokra!

Az internet eléréseket biztositd szamitogépekre a helyi haldzatra nem kapcsolddé munkaallomasokra
vonatkozé szabalyok érvényesek. Az internetes gépen minden esetben miikodtetni kell a
virusvédelmet.

A virusok és az illetéktelen hozzaférések miatt tiizfalat kell konfiguralni. A tiizfal mikédése kdzben
keletkez6 allomanyokat az informatikusnak rendszeresen ellenérizni kell.

Az internetrol csak Hivatali célbol lehet fajlokat letolteni. Tilos fajllet6ltd szolgaltatast hasznalni!
Kiilonosen tilos jogveédett, illetve illegalis tartalmak, fajlok letsltése, tarolasa!

Ko6zosségi oldalak hasznalata a Hivatal munkaallomasain szigoruan tilos!

Az internetes oldalak elérése naplézasra keriilhet, a munkaval dsszefliggésbe nem hozhaté oldalak

elérhetdségét az Informatikus jogosult korlatozni.
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5.5. Tudatossag és képzés

A munkavallaloknak, az elektronikus informdacids rendszerek felhasznaldinak az informatikai
eszkozok és rendszerek biztonsagos hasznalatar6l rendszeres oktatast kell tartani. Ezek soran
ismertetni kell az alapveté informacidbiztonsagi fogalmakat, a felmeriilé informéciobiztonsagi
fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok végzése soran a felhasznalok

kelloképpen felkésziiltek legyenek a jelen Informatikai Biztonsagi Szabalyzatban foglaltak

betartasara.

5.5.1. Képzési eljarasrend

A Jegyzd megfogalmazza, és kihirdeti a képzési eljarasrendet. A képzési eljarasrendben ki kell térni
arra, hogy az elektronikus informacids rendszereket csak olyan személyek hasznélhatjak, akik
megfeleld szamitastechnikai, informatikai, valamint szakmai ismeretekkel rendelkeznek az adott
szoftver alkalmazasdhoz. Magasabb informatikai szaktudast igénylé munkakoérok betdltése esetén a
sziikséges szakiranyu képzésben kell részt venni.

A képzési eljarasrendben a Hivatal megfogalmazza, hogy legalabb a jogszabaly altal meghatarozott
gyakorisaggal torténd oktatassal gondoskodni kell arrél, hogy a felhasznalékban tudatosodjanak az
alapvetd informaciobiztonsagi fogalmak, illetve ismerjék meg a munkdjuk soran felmeriil6
informacidbiztonsagi fenyegetettségeket. A hivatal dolgozoinak a valaszthaté kételezd
tovabbképzések soran javasolt informatikaval, informacidbiztonsaggal vagy adatvédelemmel
kapcsolatos képzésekben részt venni. Az SZMSZ-ben ki kell térni az 0j dolgozé munkaba 1épésekor
az oktatassal kapcsolatos teenddkre.

Az oktatason, illetve tovabbképzésen vald részvétel az elektronikus informacids rendszerrel

kapcsolatba keriil6 személyek szamadra kételezo és a megjelenést a résztvevok alairasukkal kételesek

tanusitani,

5.5.2. Biztonsag tudatossag képzés

Az informéacid biztonsagi felel6s annak érdekében, hogy az érintett személyek felkésziilhessenek a
lehetséges belsé fenyegetések felismerésére, az alapvetd biztonsagi kévetelményekrdl tudatossagi
képzést nyujt az elektronikus informacids rendszer felhasznal6i szamara.

Az Informatikus gondoskodik arrdl, hogy 1j elektronikus informaciés rendszerek bevezetését
szoftver bemutato, illetve részletes rendszer hasznalat, tesztelés, dokumentacid megismerés el6zze
meg az €rintett dolgozok tekintetében.
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A jelenleg hasznélatban Iév6 elektronikus informécios rendszerek cseréje esetében az Informatikus
fokozott figyelemmel jar el az adatok megérzése, védelme tekintetében és ezt tudatositani kell.
Gondoskodni kell arrél is, hogy a napi feladatok végzése soran a felhasznalok kelldképpen

felkésziiltek legyenek a jelen Informatikai Biztonsagi Szabalyzat-ben foglaltak betartasara.

5.5.3. Bels6 fenyegetés

A biztonsagtudatossagi képzés az érintett személyeket fel kell késziteni a belsd fenyegetések
felismerésére, és tudatositani kell jelentési kotelezettségiiket.

Ha a szamitastechnikai rendszer iizemeltetése soran kideriil a biztonsag megsértése, illetve
megsériilése, haladéktalanul meg kell kezdeni a vonatkozé intézkedések érvényesitését.

Az informatikai rendszert ért karesemények utélagos elemzését sziikség esetén el kell végezni. (pl.:
hardver hibak, szoftver hibdk, bejelentkezések, hozzaférési kisérletek, gondatlan kezelések, virusok
stb.). Az informéci6 biztonsagi felelosnek kivizsgalast kell kezdeményeznie a beérkezett jelentés
alapjan és javaslatot kell tennie a Jegyz6 részére az esemény eléforduléasi esélyének csokkentése,
illetve az okozott kar mérséklése érdekében.

Az oktatassal el6 kell segiteni, hogy a felhasznalok felismerjék azokat az informacidbiztonsagot
fenyeget6 veszélyeket, amelyek a mindennapi munkéjuk soran érheti 6ket, €s biztonsagi kockézatot
jelentenek a Hivatal védendd értékeire. Az oktatasok siirliségének mértékét a belso ellendrzések soran

tapasztalt eredmények fliggvényében az informacio biztonsagi felelés hatdrozza meg.

5.5.4. Szerepkor, vagy feladat alapu biztonsagi képzés

A Jegyz6 feladata, hogy a Hivatal informatikai rendszereihez hozzaférd felhasznalok esetén az adott
feladat-, illetve munkakér betdltéshez sziikséges képzettségre, tapasztalatra, gyakorlatra vonatkozo,
illetve egyéb, a mindenkor hatalyos jogszabalyok és belsé szabalyozok altal eldirt kovetelmények

ellenérzése a jogviszony létesitése elott megtorténjen, a jelolt a sziikséges atvilagitison atessen.

FGbb szerepkorok és képzések:

Szerepkor megnevezése L(épzés megnevezése

Jegyz6 elektronikus informacios rendszerek védelméért felelds vezetd

Informatikus elektronikus informdacidés rendszer biztonsagaval osszefiiggd
Feladatok ellatasaban részt vevo személy
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Elektronikus informéciés Elektronikus informacié rendszer biztonsagaért felel6s személy
rendszer biztonsagaért
felelos személy

A Hivatal informatikai rendszereihez hozzafér6 minden felhasznal6jat munkéba &llasat kévetden
tajékoztatast kap az informatikai rendszerek hasznélatara vonatkoz6 szabalyokrdl, az Gj belépd
szamara biztositasra keriil az informatikai biztonsagi szabalyok megismeréséhez és megértéséhez

szitkséges minden sziikséges tamogatas.
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[I. Fizikai védelmi intézkedések

6. Alapelvek

Az elektronikus informaciés rendszer fizikai kérnyezetének kialakitasa, miikodtetése és hasznalata
soran az altalanos biztonsagi el6irasok szerint kell eljarni, az alabbiak szerint:
a) az elektronikus informacioés rendszereket fizikailag védett, biztonsagos helyre kell
telepiteni, és a kornyezetet a berendezések gyart6i altal megadott fizikai feltételek szerint
kell kialakitani, fenntartani;
b) a komyezeti fizikai feltételeket (homérséklet, paratartalom, aramszolgaltatds stb.)
folyamatosan ellendrizni kell;
¢) a megbizhaté miikédés biztositasa céljabol a koériilményeknek megfelelé legfontosabb

klimatechnikai, épiiletgépészeti, aramelléto tartalékberendezésekrol gondoskodni kell.

7. Fizikai és kdérnyezeti védelmi eljarasrend

7.1. Teriletek védelme, biztositasa

A Hivatal helyiségeinek és informacidinak védelme, a jogosulatlan, illetéktelen fizikai behatolas,
karokozas és zavarkeltés megakadalyozasa céljabol a hivatali helyiségeket informatikai biztonsagi

szempontbol kategoéridkba kell sorolni, melyek a kovetkezok lehetnek:

> Zart teriilet: informacio biztonsagi szempontbol kritikus teriiletek (pl. szerverszoba),

melyek kiilonleges fizikai védelmet, szabalyozott beléptetést igényelnek.

> Kiemelt teriilet: informacié biztonsagi szempontbol fontos teriiletek (pl. raktarak,
aramellato helyiségek, halozati eloszté helyiségek), melyek fizikai védelmet (pl.
biztonsagi ajtd), szabalyozott beléptetést igényelnek.

> Ellenérzott teriilet: kiilonleges fizikai védelmet nem igénylé olyan hivatali

helyiségek (pl. irodak, folyosok), melyekben idegenek csak ellendrzétt moédon
tartézkodhatnak.

> Nyilvdnos teriilet: az el6z6kbe nem sorolt (pl. iigyfélszolgalati tér) hivatali

helyiségek.
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Az egyes biztonsagi zonak kapcsan a kovetkezo adminisztrativ és miiszaki védelmi intézkedéseket
kell kialakitani:

Kategéria 1( Adminisztrativ és védelmi intézkedéseket 1

Kartyas beléptetd rendszer (ajanlott)

Zart teriilet Biztonsagi ajt6
Ablak esetén racs, illetve biztonsagi folia

Tobb szerver esetén rackszekrény hasznalata

Biztonsagi ajto

Kiemelt teriilet . . 1
Ablak esetén récs, illetve biztonsagi folia

Ellen6rzott teriilet Zarhat6 ajté

Nyilvénos teriilet Kiilonleges fizikai védelmet nem igényel

Helyiségek biztonsdgi besoroldsa

A Hivatal az egyes helységeit a kvetkezo biztonsagi kategoriakban sorolja be:

_F_:_ " ‘-"_-_"__'"__I—'?ll"_.-_.—_'_'_— '_'———:_—':_'_-:.-_‘7
Kategoria ! Helyiség —h Funkcié |
Zart teriilet Foldszint 14. szoba szerverszoba

Kiemelt teriilet - -

Ellenérzétt teriilet Irodik adminisztrativ tigyek

intézése

az el6z6kbe nem sorolt hivatali helyiségek

(pl.: porta, folyosok)

Nyilvénos teriilet

A teriiletek védelmével, biztositasaval kapcsolatos feladatok végrehajtasaért a Titkarsag a felelos.

A kiilonb6z6 biztonsagi zondk kozotti mozgast ellendrizni kell. A biztonsagi zoénakhoz

meghatarozott kovetelményeknek megfelelé adminisztrativ és miiszaki eljarasokat kell alkalmazni.

Azokat a teriileteket, ahol kiilsé személyek is tartézkodhatnak, nyilvéanos teriiletként kell kezelni, és

a hozzaférési pontokon és zonahatarokon az ennek megfeleld védelmet kell kialakitani.
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A Hivatalon beliil zart, kiemelt és ellendrzott teriileten idegenek (pl. vendégek, iigyfelek) engedély
nélkiil nem kozlekedhetnek. Ugyfélszolgalati idén kiviil a Hivatal teljes teriiletére kiterjed, hogy a
belépo idegenek engedély nélkiil nem kézlekedhetnek.

7.2. A szerverszoba védelme

Elemi csapds (vagy mdas ok) esetén a szerverszobaban bekovetkezett részleges vagy teljes
kérosodaskor az alabbiakat kell siirgdsen elvégezni:

- menteni a még hasznalhat6 eszk6z6ket, anyagokat,

- biztonsagi mentésekrol, hattértarakrdl a megsériilt adatok visszaallitasa,

- Uj adatfeldolgozas, helyiségek kialakitasa,

- archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

A szerverszoba minimdlis igénye:
- aszerverszobat a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,
- alehetd legkevesebb nyilaszardval kell rendelkeznie,
- ahelyiség nyilaszaroit biztonsagi raccsal vagy biztonsagi foliaval kell ellatni,
- varatlan dramkimaradas esetén a szervereket sziinetmentes tapegységgel kell védeni, mellyel

az aramellatas folyamatossagat biztositani lehet.

7.3. A munkaallomasokra vonatkoz6 eldiras

A munkaillomasokat ugy kell elhelyezni, illetve védeni, hogy cstkkenjen a koérnyezeti
fenyegetésekbdl és veszélyekbol eredé kockazat, valamint a jogosulatlan hozzaférés lehet6sége. A

megfelel6 védelem elérés€hez a berendezéseket az alabbi biztonsagi kategoridkba kell besorolni:

- Kategéria ' | ‘Berendezések tipusai
A I E il 3 iL ¥ S ) e s
) ) Szerverek

Kiemelt biztonsag i i

Menedzselhetd halézati eszkoz elemek (router, switch)
) Lokalis személyi szamitogépek

Fokozott biztonsag
Kabelelosztd szekrények

Normal biztonsag Az el6z0 kategoriakba nem sorolhat informatikai berendezések
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A berendezéseket a biztonsagi kategoridjuk alapjan a kovetkezd biztonsagi zdénakba sorolt

helyiségekbe kell elhelyezni:

Kiem

Fokozott biztonsag Kiemelt teriilet
Normal biztonsag Ellendrzott teriilet vagy Nyilvanos teriilet

A biztonsagi zondkon beliil a berendezéseket ugy kell elhelyezni, hogy azokhoz karbantartas,

hibajavitas miatt a hozzaférhetdség biztositott legyen.

A munkaallomasokat csak zarhatd helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik

senki, az ajtot kulcsra zarva kell tartani.

7.3.1. Szamitogép hasznalatanak el6irasai

A munkaéllomast és az informatikai eszkdzoket a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez alél kivételek azok az eszk6zok, amelyek automatikusan kikapcsolnak (halézati nyomtatok vagy
a modern monitorok tobbsége stb.). Az infokommunikacids eszkozoket lizem kézben letakarni, a

szell6z6 nyilasokat eltakarni tilos!

7.3.2.,,Ures asztal - tiszta képernyd” politika

Az iires asztal - tiszta képernyd” politika megvaldsitdsa az alabbiakat jelenti:

a) A monitorok elhelyezésekor torekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képerny6k tartalma ne legyen olvashato az alkalmilag arra haladdé személyek
szamdra, és semmiképpen se legyen lathat6 az épiileten kiviilrol (ha monitor elhelyezéssel
nem biztosithato, akkor sotétito hasznalata ajanlott);

b) A felhasznalé a munkaallomasat zarolni koteles, ha hosszabb idére elhagyja helyét;

c) A munkavégzés befejeztével a munkadllomasbol ki kell jelentkezni, illetve ki kell azt
kapcsolni, ettd] eltérd utasitast az Informatikus adhat;

d) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitasra, ugy, hogy az maximum
10 perc véarakozast kvetden zarolja a szamitdgépet;

e) A felhasznéloknak az infokommunikacios eszk$zok elhelyezésére szolgalo helyiséget be kell

zamiuk, ha a helyiségben senki nem tart6zkodik;
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f) A kinyomtatott, faxolt vagy masolt iratokat nem szabad Orizetleniil a nyomtatokban,

multifunkcionalis eszkézokben, faxokban hagyni.

g) Ugyfelet nem szabad feliigyelet nélkiil az iroddban hagyni.

7.4. Az elektronikus informacids rendszer elemeinek fizikai
biztonsaga

Az infokommunikacios eszkozoket ugy kell elhelyezni, és védelmiiket Gigy kell kialakitani, hogy
minimalisra csokkenjenek a kdrnyezeti hatasok kovetkeztében megjelend kockazatok, €s minimalisra
csokkenjen az illetéktelen hozzaférések lehet6sége, de a munkavégzés hatékonysaga ne romoljon.
A védelmi intézkedések biztositjdk, hogy a kiilonb6z6 koérnyezeti hatds miatt keletkezd
meghibasodasok csdkkenjenek. Ezért:
a) be kell tartani a tlizvédelmi eloirasokat;
b) a Hivatal teriiletére a normél haztartasi vegyi anyagokon, tisztitészereken tal vegyi
anyagot, robbandanyagot behozni tilos;
c) a monitorokat ugy kell elhelyezni, hogy ki lehessen zarni azok illetéktelen leolvasasat;
d) kiilonos figyelmet kell forditani az 6nkormanyzati ASP rendszert eléré munkaallomasok
elhelyezésére, gondoskodni kell az illetéktelen hozzaférések megakadalyozasardl.
€) a gépterem (szerverszoba) kiilso és belsé helyiségeit biztonsagi raccsal és zarakkal kell
felszerelni,
f) a szerverszobaba valo be- és kilépés rendjét szabalyozni kell, csak az illetékes dolgozok
tartozkodhatnak a gépteremben,
g) a szerverszoba kulcsanak felvétele, illetve leadasa csak alairas ellenében torténhet,
h) munkaiddn tdl a szerverszobaban csak engedéllyel lehet dolgozni,
1) a szerverszobaba torténo illetéktelen behatolas tényét az informacio biztonsagi feleldsnek
azonnal jelenteni kell,
j) az informatikai eszkozoket csak a kijelolt dolgozok hasznalhatjak,

k) a munkadallomasok rendeltetésszerii miikodéséért a felhasznald felelés.

7.4.1. Programok fizikai védelme

A védelem érdekében a felhasznalés helyétol elkiilonitetten, behatolastol védetten egy-egy masolati

példanyt kell tarolni a programkonyvtarba elhelyezett programokrdl.
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7.4.2. Zart és kiemelt teriiletek kulcskezelési rendje

Zart és kiemelt teriileteken talalhat6 helyiségek, elvalaszto ajtok esetében biztositani kell, hogy a

kulcsok kdzpontilag legyenek tarolva, és azokat csak az arra illetékesek vehessék fel.
A kulcsok — beleértve a tartalék kulcsokat is — kdzponti tarolasanak helye a Porta.

A helyiségeket napkozben nyitva €s 6rizetleniil hagyni nem szabad.

7.4.3. Halozati védelem

A kommunikécids rendszereket, hal6zatokat ugy kell kialakitani, hogy biztositsak a rajtuk keresztiil
foly6é adatatvitel bizalmassagat, sértetlenségét és rendelkezésre allasat. A halozati kockazatok
csokkentése érdekében a halozati forgalmat és a kiosztott halozati cimeket folyamatosan figyelni,
ellendrizni kell, ennek feleldse az informatikus. Biztonsagi esemény észlelésekor azonnal jelentést

tesz az informacid biztonsagi feleldsnek és koveti az eljarasrendet.

7.4.4. Tlzvédelem

A tiizvédelem feladatait, sajatos el6irasokat a szerverszobara és minden helyiségére vonatkozoan a
Hivatal Ttizvédelmi Szabalyzata tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.

Az informatikai eszk6z elhelyezésére szolgalo helyiségben elektromos vagy mas munkét csak a
tlzvédelmi vezetd tudtaval, illetve engedélyével szabad végezni.

A szerverszobdban csak a napi munkavégzéshez sziikséges mennyiségli gytilékony anyagot szabad

tarolni.

7.4.5. Védelem aramkimaradas, illetve —ingadozas esetén

Informatikai biztonsagi szempontbdl a kézmiszolgaltatdsok koziil az aramkimaradas, illetve
ingadozas az egyetlen jelentds kockazatot jelentd fenyegetettség. Ennek megel6zése és kezelése

érdekében a kovetkezd védelmi intézkedéseket kell alkalmazni az egyes fizikai biztonsagi z6nak

esetében.

Zart teriilet

eszk6zok legalabb 10 percig torténé mitkodését
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Kiemelt teriilet Tulfeszliltség ellen védo elosztok a munkatarsak szamitogépéhez.

Tulfesziiltség ellen védbelosztokat kell elhelyezni a kritikus
Ellenérzott teriilet

alkalmazasokat hasznalé munkatarsak szamitogépéhez.

) Tulfesziiltség ellen védo elosztdkat kell elhelyezni a kritikus
Nyilvénos teriilet

alkalmazasokat hasznalé munkatarsak szamitogépéhez.

A berendezések védelmének megteremtése a kozmiiszolgaltatasok kiesése kapcsan az informatikus

feladata. A sziikséges erdforrasok biztositasa a Jegyzo feladata.

7.4.6. Kabelezés biztonsaga

Az épiileteken beliil a halozati vezetékek kabelcsatornaban kell vezetni. A kébelek elhelyezésekor, a
hasznélt anyagok kivalasztasakor figyelembe kell venni a kiszolgalt informatikai erdforrasok
biztonsagi besorolasat. A kabeleket a varhato fizikai igénybevételnek és a tovabbitott adatok
kritikussaganak megfelelden kell védeni, figyelembe véve az elektroméagneses sugarzasok be-, illetve

kijutasa (zavar, illetve informacio) elleni védelmet is.

A bels6 halozat kiviilrdl torténd elérése kizardlag engedélyezett modon, titkositott csatornan keresztiil

lehetséges.

A kabelezéssel kapcsolatos megel6zési, javitasi és karbantartasi feladatokat csak az informacio

biztonsagi felelds el6zetes engedélyével lehet végrehajtani.

7.4.7.Viz-, és mas, cs6vezetékeken szallitott anyag okozta kar elleni
védelem

Biztositani kell, hogy a viz-, és mas, cs6vezetékeken szallitott anyag esetében a Jegyzd altal kijelslt

személyek részére hozzaférhetdk legyenek a foelzaro szelepek.
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[II. Logikai védelmi intézkedések
8. Altalanos védelmi intézkedések

8.1. Engedélyezés

A Hivatalnak ugy kell kialakitania az 4ltalanos védelmi intézkedéseit, hogy biztositott legyen

e az elektronikus informécids rendszer és annak kdrnyezete biztonsagi allapotanak feliigyelete,

e meghatirozasra keriiljenek az informéciobiztonsaggal Osszefiiggh szerepkordk és feleldsségi
korok,

e kijelolésre keriiljenek az ezeket betolté személyek,

e az elektronikus informacidbiztonsagi engedélyezési folyamatok keriiljenek integraldsra a
tarsasagi szintl kockéazatkezelési eljarasba, 6sszhangban az informatikai biztonséagi szabalyzattal.

e az elektronikus informéciobiztonsaggal kapcsolatos engedélyezés terjedjen ki minden, a tarsasag
hatokorébe tartozo:

o emberi, fizikai és logikai er6forrasra;

o eljarasi és védelmi szintre és folyamatra.

8.2. A szoftverhasznalat korlatozasai, legszilikebb funkcionalitas

A Hivatal kizéar6lag olyan szoftvereket és kapcsolodd dokumentaciot hasznal. amelyek megfelelnek
a rajuk vonatkozd szerzédésbeli elvarasoknak és a szerzoi jogi, vagy mas jogszabalyoknak, valamint
jelen Informatikai Biztonsagi Szabélyzatnak. Az elektronikus informacios rendszert ugy konfiguralja,
hogy az csak a sziikséges szolgaltatdsokat nyujtsa, tovabba rendszeresen ellendrzi, hogy tiltott, vagy
korlatozott, nem sziikséges funkciok, portok, protokollok, szolgaltatasok, szoftverek ne legyenek a
gépeken hasznalatban.

A hasznalatban 1évé elektronikus informacios rendszerekrdl naprakész nyilvantartast vezet, és

rendszeresen ellendrzi, hogy azok csak egy leltarba keriiltek-e rogzitésre, nincsenek-e duplikalasok a

leltarban.

8.3. Elektronikus informacids rendszer kapcsolédasai

A Hivatal csak a feliigyelete alatt 4ll6 informatikai rendszer felett gyakorol kontrollt, a rendszer

feltigyelet nélkiili 6sszekapcsoldsa més szervezetek informatikai rendszerével nem engedélyezett.
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Az Bsszekapesolast mind a Jegyzének, mind az informatikusnak, mind pedig az informdacid biztonsagi
felelosnek is jova kell hagynia.

Dokumentalni kell az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi kévetelményeket
és a kapcsolaton keresztiil atvitt elektronikus informacidk tipusat.

A kapcsolodo szerv csak a Hivatal altal nyWjtott interfészen keresztiil csatlakozhat a rendszerhez.
Szerz6désben vallalnia kell a kapcsolédo szervnek, hogy biztositja a sajat elektronikus informécios
rendszerében a technolégiai végrehajtasi rendelet altal el6irt legalabb 2-es biztonsagi osztalyra eldirt
kovetelmények teljesiilését.

Informéciobiztonsagi incidens esetén a Hivatal jogosult a kapcsolatot felfliggeszteni.

Szabvanyos, sériilékenységektdl mentes kriptografiai eszk6zokkel gondoskodni kell az atvitt adatok
bizalmasséganak €s sértetlenségének biztositasardl.

IP szinten korlatozni kell a kapcsolodast.

Az osszekapcsolas feltételeinek fennallasat legalabb évente ellenérizni kell.

Az engedélynek tartalmaznia kell az Osszekottetés pontos paramétereit, interfész-leirasat (cél,

technikai megvalositas, atvitt informaciok, biztonsagi kovetelmények).

8.4. Bels6 rendszerkapcsolatok

A Hivatal elektronikus informacios rendszer t6bb elembol épiil fel, melyek bizonyos interfészeken
kapcsolodhatnak egyméshoz. Valamennyi interfészt dokumentalni kell, és el6zetesen jova kell

hagyatni az informacid biztonsagi felelGssel.

8.5. Kiils6 kapcsolodasokra vonatkozo korlatozasok

A Hivatal hatarvédelmének miikSdtetése soran minden kapcsolatot tiltani kell, csak a miikodéshez
sziikséges portokat, protokollokat és szolgaltatasokat szabad engedélyezni. Amennyiben az
értelmezhetd, Ggy az érintett kapcsolatnal IP alapi korlatozast kell bevezetni és gondoskodni kell a
megfelelé azonositdsrol és hitelesitésrdl, valamint az Aatvitt adatok sértetlenségérél és
bizalmassagarol.

Minden kapcsolatot elézetesen jova kell hagyatni az informécié biztonsagi feleldssel.

9. Konfiguraciokezelési eljarasrend

Az elektronikus informacios rendszerekrol nyilvantartast kell vezetni, s ennek az aldbbiakat kell

tartalmaznia: _ _
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rendszer megnevezése,

leirasa,

a rendszer biztonsdgi osztalya,

a fejleszté/kapcsolattarto elérhet6sége,
példanyszam és tarolas helye,

az atadas ideje,

modositasok megnevezése és ideje.

A munkaallomasokrol, informatikai eszk6zokrol nyilvantartast kell vezetni, és ennek az aldbbiakat

kell tartalmaznia:

az eszkoz halozati neve
megnevezése

hasznélatanak helye,
hasznaléjanak neve, beosztasa,

lizembe helyezésének ideje

Az elektronikus informécids rendszerek alapkonfiguracidja tartalmaz minimum 1 db asztali

szamitogép konfiguraciét (az adott kor technikai fejlettségének alap hardver elemeinek,

alkatrészeinek felhasznalasaval), internet csatlakozassal, tartomanyba léptetve, virusirtoval ellatva,

telepitve a megfeleld informécios rendszerrel, sziikség esetén nyomtatdval.

A mar meglévé konfiguraciokat feliil kell vizsgalni és a kockazatelemzéssel 6sszhangban frissiteni

kell a hardveres és szoftveres veszélyeztetd tényezok kikiiszobolése érdekében.

Az elektronikus informacios rendszerben bekévetkezd valtozasokat a Hivatal haladéktalanul

dokumentalja, és a sziikséges alapkonfiguracidbeli mddositasokat elvégzi.

A munkadllomasok tekintetében az alabbi rendelkezéseket kell betartani:

Ver. 3.0

Ha a munkadllomasok nincsenek jol védhetd helyen, védelmiikrél szoftveres uton
gondoskodni kell.

Ha a felhasznal6 napkdzben magara hagyja a gépet, zarolast kell alkalmaznia.

Virusirté programot futtatni csak az informatikus feliigyelete mellett szabad.

Olyan floppy lemezeket, pendrive-okat, kiilsé winchestereket, SD kartyakat, melyeken a
formazas utan az operacios rendszer rossz szektorokat mutat ki, tilos felhasznalni.

A haldzati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstl
ezen elemeket meg kell 6vni. A héalézat vezetékének megbontdsa szigoruan tilos. Fali

csatlakozé meghibasodasa, megrongalodasa esetén azonnal szdlni kell az informatikusnak.
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- Az informatikai eszkozt €s tartozékait helyérdl elvinni az informatikus tudta és engedélye

nélkiil nem szabad.

A szerverszobdaban, valamint a munkaallomasoknal ételt, italt fogyasztani tilos!

9.1. A szoftver hasznalat korlatozasai

A Hivatalban kizarélag a Jegyz6 altal engedélyezett, jogtiszta, a megfeleld licence-el rendelkezd

szoftvereket lehet hasznalni.
Az alkalmazott szoftverekrél leltart kell vezetni.

Szabad vagy nyilt forrask6du szoftverek hasznalatba vételét a Jegyzo engedélyezi. Ezen szoftvereket

hasznalatba vétel el6tt biztonsagos koriilmények kdzott tesztelni kell.

A masolatok és szétosztasok ellendrzése érdekében a telepitdkészleteket és a licenceket tartalmazo

dokumentumokat pancélszekrényben kell tarolni és a hozzaféréseket ellendrizni kell.

A szerz0i jogokkal védett szellemi termékek felhasznalasat nyomon kell kévetni.

9.2. Programok telepitése

Lokdlis gépekre programot csak az Informatikus tudtéval lehet telepiteni. A telepitést dokumentalni
kell. A dokumentalasnak tartalmaznia kell azt, hogy milyen programot, mikor és ki telepitett fel a
szamitogépre. A feldolgozas biztonsdganak megvaldsitasdhoz naprakész allapotban kell tartani a

program dokumentaciot. A programokrél nyilvantartast kell vezetni, amelynek az alabbi adatokat kell

tartalmaznia:

a program azonositoja,
- alapfeladatai,
- szolgéaltatésai,
- biztonsagi osztalya
- arendszert feliigyeld személy neve, elérhetdsége
- aprogram fejleszt6jének neve,
- kapcsolattartd neve, elérhetésége
A program dokumenticié a rendszer-dokumentacionak része. A programok nyilvantartasaért és

mitkodéképes allapotban vald tartasaért az Informatikus a felel6s.
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A hdlézatra idegen programot, adatot masolni csak az Informatikussal tértént egyeztetés utan lehet.
Kiilsé helyr6l hozott, vagy kapott anyagokat ellendrizni kell virusellenérzé programmal.
Virusfertzés gyanuja esetén az informatikust azonnal értesiteni kell.

Az intézmény informatikai eszkozeirl programot, illetve adatalloméanyokat masolni a jogos belsd

felhasznaloi igények kielégitésein kiviil nem szabad.

9.3. Kiilsd elektronikus informéaciés rendszerek szolgaltatasai

A Hivatal a szolgaltatdsi szerzédésben kovetelményként fogalmazza meg az altala igénybe vett
elektronikus informacios rendszerekkel szembeni elvarasokat, hogy ezek megfeleljenek az érintett
szervezet elektronikus informécid biztonsagi kévetelményeinek. Dokumentélja a kiilsé szervezet
feladatait és a kezelt adatok és folyamatokkal kapcsolatos kockazatok szerint az informacid

biztonsagi kévetelményeknek valo megfelelést .

9.4. Arendszer fejlesztési életciklusa

A Hivatal sajat fejlesztésii szoftvert nem alkalmaz. A beszerzések alkalmaval kotott szerz6dések
szabalyozzak az adott szoftver rendszerkovetési elvarasait, az elektronikus informacids rendszer

teljes élethtjara vonatkozoan.

A rendszer életciklus szakaszai: kovetelmény meghatarozas, beszerzés, értékelés, iizemeltetés és

fenntartas, kivonas (archivalas, megsemmisités).

9.5. Afelhasznal¢ altal telepitett szoftverek

A felhasznalok semmilyen alkalmazast nem telepithetnek a munkaallomasaikra. A
rendszerprogramok, illetve a felhaszndléi alkalmazasok telepitését a kiszolgalokra és

munkadllomasokra csak az Informatikus végezheti el.

A felhasznalok munkadllomasain telepitett alkalmazasok megfelel6ségét az informdacio biztonsagi

felelds szuroprobaszertien ellendrzi.

10. Karbantartasi, javitasi eljarasrend

Az informatikai eszk6zdk hibatlan és iizemszerl mikodését biztositani kell. A Hivatal a

karbantartisokat iitemezetten, a javitasokat igény szerint hajtja végre. A tervszerlien végzett
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karbantartés ellenére is megtorténhet, hogy az eszkdzok meghibasodnak. A javitast elsédlegesen az

Informatikusnak kell végrehajtania.
Amennyiben ez nem lehetséges (pl. id6, alkatrész vagy szakértelem hidnyaban) ugy
- ajavitasra — el6zetes drajanlat kérést kovetden — kiilsd karbantart6 cég keriil bevonasra, vagy

- az eszkoz selejtezésre kerdil (pl. az eszk6zt mar nem lehet, vagy nem éri meg javitani, mert

draga vagy elavult, ezért cseréje indokolt).

A miikodési biztonsag megévasat jelenti a sziikséges alkatrészek beszerzése, a szervizellatas
biztositasa. A karbantartasi munkakat tervezetten, koriiltekintden és gondosan kell elvégezni.

- A munkak szervezésénél figyelembe kell venni:

- agyarto eldirasait, ajanlatait,
- atapasztalatokat,
- ahardver tesztek altal feltart hibakat.

- Alapgép szétbontasat (kivéve a garancialis gépeket) csak az Informatikus végezheti el.
Abban az esetben, ha sajat er6bol a karbantartds nem végezhetd el, akkor az informatikus
kezdeményezi a jegyz6nél kiilsé fél (karbantartd) megbizasat.

Karbantartasi tevékenységet csak olyan kiilsé fél végezhet, aki érvényes szerz6déssel rendelkezik, a
titoktartasi nyilatkozatot alairta és dokumentalt formaban megismerte a Hivatal vonatkoz6
informacidbiztonségi eldirasait.
A karbantartast végzo kiils6 felekrol nyilvantartast kell vezetni, melynek minimalisan a kovetkezoket
tartalmaznia:

a) szervezet megnevezése,

b) szerzodésszam,

c) szerzddés idGtartama,

d) szerzddéses kapcsolattartd neve, elérhetdsége,

e) karbantartas végzok neve, elérhetésége,

f) szerz6dés targya, hatdlya (mely rendszerelemre terjed ki).
Kiilsés szerz6d6 fél munkavégzése esetén az informatikus biztositja a folyamatos feliigyeletet a
karbantartds soran.
A kiilsé féllel kotott szerzoédébe kell foglalni, hogy a karbantartast feliigyel6k jogosultak kérni a
karbantartast végzé személy személyazonossaganak igazolasat illetve hogy a karbantartast végzd

személynek kotelessége a felszolitasra a sziikséges iratokat bemutatni.
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A Hivatal berendezéseit csak szallito levél kiallitasaval, valamint az Informatikus engedélyével lehet
elszéllitani. Az elszallitott gépekrol eltavolitani csak azokat az adatokat kell, amelyek az adatvédelmi
szabalyzatban kijelolésre kertiltek.

A visszavételezéskor, a bizonylat alairdsat megel6z6en, az Informatikusnak a javitas
eredményességérdl meg kell gy6zédnie. A karbantartds sordn igénybe vett adathordozokat
hasznalatba vétel el6tt kartékony kod elleni ellenérzésnek kell alavetni.

A szerviz, valamint a kiilsd elektronikus informaciés rendszerek szolgaltatdival kotott
szerzddésekben rogziteni kell a karbantartdsi feladatokat és a karbantartdsok gyakorisagat. Az
lizemeltetési tevékenység soran az Informatikus rendszeresen teszteli a  beépitett

informdcidbiztonsagi intézkedések megfeleldségét és hatékonysagat.

10.1. Tavoli karbantartas

Téavoli karbantartast csak a rendszergazdai feladatokat ellatdé munkatarsak végezhetnek. Az
onkorméanyzati ASP rendszert hasznaldé munkaillomasokon tavoli képernyd &tvétel nem
engedélyezett.

A tavoli hozzaférések soran VPN kapcsolatot kell alkalmazni, mely megfeleld er6sségti titkositassal,
ismert sériilékenységet nem tartalmazo kriptografiai algoritmussal épiil fel. A VPN kapcsolédaskor a
kapcsolado felet egyedileg kell azonositani és hitelesiteni. A tavoli karbantartas elvégeztével a tavoli
félnek bontania kell a VPN kapcsolatot. A tavoli karbantartasokrdl a rendszergazdéanak nyilvantartast
kell vezetni. Tavoli hozzaféréseket csak olyan eszk$zrdl lehet kezdeményezni, melyen

a) naprakész, memoridban rezidens kartékony kod elleni védelem fut,

b) naprakész, gyarto altal timogatott operacios rendszer €s alkalmazasok futnak,

c) a helyi tiizfala bekapcsolésra keriilt.

11. Selejtezési és megsemmisitési eljarasok

A Selejtezési és megsemmisitési eljarasok célja annak biztositisa, hogy a selejtezett eszk6zokdn

tarolt informaciok visszaallitasa ne legyen lehetséges.

Ennek megfeleléen valamennyi olyan berendezés esetében, amely taroldeszkézt foglal magéaba, az
Informatikus az érzékeny adatok €s engedélyezett szoftverek eltavolitasa érdekében a selejtezést

megel6zden a taroloeszkozt
> biztonsagos médon feliilirja (amennyiben lehetséges), illetve
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> amennyiben az eszkdz megsemmisitésre is keriil, ugy fizikailag hasznélhatatlanna teszi (pl. a

merevlemez megfirasaval).

11.1. Selejtezés dokumentalasa

A selejtezésrol a selejtezési bizottsag jegyzokonyvet vesz fel, melynek dokumentalasa a Leltarozasi
és selejtezési szabélyzatban leirtaknak megfelelden torténik. A berendezések biztonsagos

selejtezésével és ujrafelhasznalasaval kapcsolatos feladatok végrehajtasanak felelése a Selejtezési

bizottsag.

A selejtezés megtorténtét az informatikai elektronikus nyilvantartasban is 4t kell vezetni.

12. Az elektronikus informaci6biztonsaggal kapcsolatos
engedélyezési eljaras

Uj eszkozok hasznalatba vételét a J egyz6 engedélyezi. Az SZMSZ-ben, a munkakéri leirdsokban, az
Informatikai Biztonsagi Szabélyzatban régziteni kell, az elektronikus informacidbiztonsaggal
kapcsolatos (ideértve a rendszer- és felhasznaléi, kiilsé és belsé hozzaférési) engedélyezési eljarasi
folyamatokat. Meg kell hatarozni az informaciobiztonsaggal 6sszefiiggd szerepkoroket és az ezeket
bet6ltd személyeket. Integralni kell az elektronikus informacidbiztonsagi engedélyezési folyamatokat

a szervezeti szintii kockéazatkezelési eljarasba.

12.1. Adathordozo6k védelmére vonatkozé eljarasrend

Az adathordozok védelmére vonatkozo eljarasrend magaba foglalja a szamitogépek, adathordozok
biztonsagos, megbizhaté mikodtetésének feltételeit, miszerint:

- A Hivatal csak engedélyezett adathordozét szabad hasznélni. A szervezet vezetbje, az
Informatikus, illetve az informacié biztonsagi felelés a hozzaférési jogosultsagok
szabalyozasaval engedélyezheti, korlatozza, vagy tilthatja egyes, vagy barmely adathordoz6
tipusok, és az elektronikus informacios rendszerek hasznalatat;

- az adathordozokat konnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni tgy, hogy
tarolas kdzben ne sériiljenek, karosodjanak;

- ahasznélni kivant adathordozét (CD, DVD, pendrive, kiils6 winchester, SD kartya) a tarolasra

kijelolt helyrol kell kivenni, és oda kell vissza is helyezni;
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- a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek;

- adathordozot mas szervezetnek atadni csak engedéllyel szabad;

- amunkdk befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni;

- az adathordozok logikai védelmét az operéacids rendszer és az ehhez tartozé ellenérzo, file-
kezel6 rutinok alkalmazasaval lehet biztositani;

- tilos a magdncélu adathordozdokat szolgdlati célra igénybe venni, illetve tilos szolgalati
adathordozokat magancélra igénybe venni;

- tilos olyan adathordozé hasznalata, melynek tulajdonosa nem azonosithato, ilyen esetben az
elektronikus informacio rendszer biztonsagaért felel6s személynek kell az adathordozot
atadni.

Az szamitogépek belsd adathordozoéihoz az Informatikus férhet hozza. Sziikség esetén a

munkavallalok kiilsé adathordozokhoz az elektronikus informaci6 rendszer biztonsagaért felelds

személy és a jegyz6 engedélyével férhetnek hozzd vagy hasznalhatjak, figyelembe véve a

rendszerbiztonségi €s adatvédelmi szabalyokat.

12.2. Az adathordozdk meg6rzése

Adathordozét az irodabdl ki-, illetve oda bevinni csak az elektronikus informdacié rendszer
biztonsagéaért felelds személy vagy az Informatikus engedélye alapjan lehet.

Az adathordozok megorzési idejét a koziratokrdl, a kozlevéltarakrol és a maganlevéltari anyag
védelmérdl szolo tobbszoér modositott 1995. évi LXVI. térvényben foglaltak, tovabba a Hivatal

Iratkezelési Szabalyzatédban foglaltak alapjan az adatkezel$ hatarozza meg.

12.3. Az adathordozdk karbantartasa

Az adathordozok allapotét évenként ellendrizni kell.

12.4. Adathordozdk tarolasa

A Hivatal elektronikus informécidés rendszereinek kiszolgalé oldali adathordozdit a
szerverhelyiségben kell tarolni. A felhasznalok részére kiosztott mobil adathordozokat hasznalaton

kiviil zarhat6 irodabutorban kell tarolni.
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12.5. Adathordozdk szallitasa

A felhasznalok részére biztositott mobil adathordozok a felhasznalok részérdl korlatozas nélkiil
szallithatok. A kiszolgalé oldali adathordozok szallitasara az Informatikus jogosult. Ebben az esetben

a szallitast dokumentalni kell.

12.6. Adathordozok torlése

Az Informatikus a helyreéllithatatlansagot biztositd térlési technikakkal vagy az adathordozo teljes
fizikai megsemmisitésével torli az elektronikus informacios rendszer meghatarozott adathordozéit a
leselejtezés, a szervezeti ellendrzés megsziinte, vagy (torlés esetén) ujrafelthasznalasra valo kibocsatas

eldtt. Az adatok vagy adathordoz6 megsemmisitésérdl a megsemmisitést végzo feljegyzést készit.

12.7. Ismeretlen tulajdonos

A Hivatal elektronikus informécids rendszereiben tilos nem a hivatal tulajdonat képezé adathordozot

csatlakoztatni.

12.8. Adathordozdk selejtezési eljarasrendje

Olyan adathordozot, amelyet javithatatlan fizikai karosodas ért, selejtezni kell.
Selejtezni kell:
- a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol koévetSen felhasznalasra
alkalmatlan CD-t, DVD-t, pendrive-ot;
- az alkalmatlan CD-ket, DVD-ket, pendrive-okat fizikai roncsolassal hasznalhatatlanna kell
tenni;
- bizalmas adatokat, felhasznaldi é€s rendszerprogramokat tartalmaz6 adathordozokrol, torlo
programokkal kell az adatokat tor6lni, vagy fizikailag kell megsemmisiteni az adathordozot;
- aselejtezésrdl (3 példanyban) Jegyzokonyvet kell késziteni (15. melléklet), melynek az alabbi
adatokat kell tartalmaznia:
- aselejtezendd adathordozok tulajdonosanak megnevezését, a selejtezés idopontjat,
- milyen adathordozdk, és azok mely adatai keriilnek selejtezésre, a selejtezést
végzOk alairasat.

A selejtezési Jegyzokonyvek nem selejtezhet6ek.
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Mindsitett, titkos adatokat tartalmaz6 adathordozokat selejtezni nem lehet, ezen adatokat tartalmazo

adathordozokat Az allamtitkokrdl és szolgalati titkokrdl az 1995. évi LXV. torvény utasitisa szerint

kell kezelni.

12.9. Kriptografiaval kapcsolatos szabalyozas

Amennyiben a Hivatal kriptografiai eljarast hasznal, ez csak szabvanyos eljaras lehet. A hasznalat
modja lehetdség szerint az aktudlisan elfogadott modern algoritmusokat hasznalja, keriilve a régi vagy
ismert sebezhetdségekkel rendelkezd eljarasokat. A kommunikéaciés csatornak kriptografiai
védelmére torekedni kell, a lehetdségek szerint a technikailag és a rendelkezésre allé szoftver
lehet6ségei szerint a hasznalatkor ismert biztonsagos konfiguraciot hasznalhat, ezt rendszeresen feliil
kell vizsgalni.

Amennyiben a Hivatal maga 4llit el6 vagy hasznal mas éltal generalt kriptografiai kulcsot, igy annak
szabalyozésara, tarolasdra, megsemmisitésére szabalyozast készit a kriptografidval védett adat
milyenségével 6sszhangban.

Kriptografiai eszk6z vagy szoftver alapértelmezett bedllitasokkal, telepités soran létrejott vagy a

telepitdcsomagban talalhatd értékekkel nem vehet6 hasznalatba.

13. Rendszer és informaciosértetlenségre vonatkozo
eljarasrend

13.1. Hibajavitas

A rendszerprogramokkal kapcsolatos barmely konfigurdlasi, hangoldsi miveletet csak az
Informatikus végezhet. Az alkalmazason végzendd, annak barmely funkcidjat megvaltoztatd
miivelethez — beleértve a verzidvaltast és egyéb, jelentds beavatkozast igénylé hangolast is - a Jegyz6
engedélye sziikséges.

Az Informatikusnak biztositania kell, hogy a rendszerszoftver naprakész éllapotban legyen, és a
segédprogramok, programkonyvtarak mindig hozzaférhet6k legyenek az iizemelteték szamara. Az
alapszoftver modositassal egy idében a valtozasokat a dokumentécioban is 4t kell vezetni.

A felhasznaléi adatok és alkalmazasok védelme érdekében a szoftverek modositasa (frissités,
verzidvaltas) folyaméan az alkalmazashoz €s az adatokhoz torténé illetéktelen hozzaférést és az
illetéktelen probalkozast meg kell akaddlyozni. Gondoskodni kell arrdl, hogy a telepitett

alkalmazasok, fajlok ne kérosodjanak, és a kovetelményeknek megfeleléen miik6djenek.
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Uj hardverek iizembe allitisakor a fentieket kell értelemszeriien alkalmazni. Gondoskodni kell arrol,

hogy a munkaallomasokon telepitett operacios rendszerek és egyéb segédprogramok naprakészek

legyenek.

13.2. Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek a telepitésérdl a megjelenésiiktél szamitott 1 héten

beliil gondoskodni kell. A biztonsagi frissitéseket az Informatikusnak elézetesen tesztelni kell.

13.3. Nem Microsoft termékek biztonsagi frissitéseinek telepitése

A nem Microsoft termékek frissitését a gyartdi ajanlasok figyelembevételével kell elvégezni. A

biztonsagi frissitések telepitése az Informatikus feladata.

13.4. Kartékony kédok elleni védelem

A szerverek és munkadllomasok virusvédelmére az alabbi szabalyokat kell betartani:

- Minden munkaéllomasra €s szerverre virusellendrz6 szoftvert kotelezo telepiteni.

- A virusellen6rzé programnak minden ujonnan érkezett allomannyal kapcsolatos fajlmiivelet
esetén meg kell vizsgélni az adathordozo tartalmat. Ha az adathordozon a virusellenérzd
program virust talalt, nem engedhet masolast, futtatast, amig a virusoktdl nem mentesitik az
adathordozot.

- A virusellen6rzé programot ugy kell konfiguralni, hogy rendszeres ellen6rzéseket hajtson
végre az elektronikus informécids rendszeren, a haldzati belépési és kilépési pontokon,
amikor fajlokat let6ltik, megnyitjak, vagy elinditjak.

- Biztositani kell a virusvédelmet ellaté programok, valamint a virusok adatait tartalmazo
allomanyok rendszeres, gyartd altal kibocsatott verziok telepitésével t6rténd miel6bbi
frissitését.

- A felhasznalok részér6l tilos a virusellenérzd szoftver beallitasainak modositasa.

13.5. Az elektronikus informaciés rendszer feliigyelete

Az Informatikus feladata az elektronikus informéacids rendszer feliigyelete a kévetkez6k szerint:

- azonositja az elektronikus informacids rendszer jogosulatlan hasznalatat,
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- védi a behatolas-feliigyeleti eszkdzokbol nyert informacidkat a jogosulatlan hozzaféréssel,
modositassal és torléssel szemben;
- meghatdrozott gyakorisaggal biztositja az elektronikus informacios rendszer feliigyeleti

informéciokat a Jegyzonek és az elektronikus informécié rendszer biztonsagaért felelds

személynek.

13.6. Biztonsagi riasztasok és tajékoztatasok

A Hivatalnak az informacié biztonsagi felelds utjan folyamatosan figyelemmel kell kisémie a
Kormanyzati Eseménykezel6 Kozpont altal kiadott riasztasokat, valamint a Nemzeti Elektronikus
Informécidbiztonsagi Hatdsag altal k6zzétett értesitéseket.

Az informécio biztonsagi felelosnek meg kell vizsgalnia, hogy az adott riasztas vagy értesités érinti-
¢ a Hivatalt, illetve annak elektronikus informécios rendszereit és sziikség esetén bels6 riasztast kell

kiadnia az érintett szerepk6rok részére.

13.7. Bemeneti informacio ellen6rzés

Az dnkorményzati ASP rendszer esetében meg kell hatiroznia a Jegyzének, hogy mely Hivatali
munkadllomasrol jogosult a felhasznalo elérni az nkormanyzati ASP rendszert. A miik6dtet6 altal

kiadott kliens oldali tanusitvany telepitésével biztosithaté a munkaallomas belépési pontjanak

érvényessége.

13.8. A kimeneti informacid kezelése és megdrzése

A kimeneti informaciok (pl.: nyomtatas) kezelésével és szétosztasaval kapcsolatban a Hivatal
Iratkezelési Szabalyzataval 6sszhangban a kévetkezok az el6irasok:
a) gondoskodni kell a kimeneti informacio tartalmi ellenérzésérol,
b) gondoskodni kell arr6l, hogy a kimeneti informacidhoz torténé fizikai és logikai
hozzaférés csak az arra jogositott személyekre korlatozodik,
c) gondoskodni kell arrdl, hogy a jogosult személyek id6ben megkapjak az elkésziilt
kimeneti informéaciokat,
d) biztositani kell, hogy a megsemmisitési eljarasok soran az kimeneti informacidk tartalma

helyreallithatatlanul megsemmisiiljén.
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14. Adatkezelési eljarasrend

A Hivatal alapelve az ligyféladatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
biztositasa, tehat meg kell valdsitani, hogy mindenki csak ahhoz az adathoz juthasson hozz4, amire a
munkajahoz sziiksége van, és olyan mértékben, amennyire az adott munkafolyamathoz sziikséges.
Minden dolgozéval, aki az adatok gytijtése, felvétele, tarolasa, feldolgozasa, hasznositasa (ideértve a
tovabbitast €s a nyilvanossagra hozatalt) és torlése soran informaciokhoz jut adatkezelési
nyilatkozatot kell aldiratni. Az adatkezelési nyilatkozat naprakészen tartasaért az elektronikus
informacid rendszer biztonsagaért felelés személy a felelds.

Az informatikai feldolgozas soran keletkez6 adatok mindsit6je a Jegyz6.

Kiilonos védelmi utasitasok és szabalyozasok nem mondhatnak ellent a térvények és a jogszabalyok
mindenkori eldirdsainak.

A titkot képez6 adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas — soran az operacids
rendszerben ¢és a felhasznaléi programban alkalmazott kriptografiai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver védelem).
A hivatali titoknak minésiilé adatok feldolgozasakor meg kell hatdrozni irdsban és névre sz6léan a
hozzaférési jogosultsagot.

A kijeldlt dolgozok elott a titokvédelmi és egyéb szabélyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi médjat és idétartamat ismertetni kell.

Minésitett adatok esetén, az informacidhoz valé hozzaférést a tevékenység naplézasaval
dokumentalni kell, ezéltal barmely szamitogépen végzett tevékenység — adatbadzisokhoz valo
hozzaférés, a fajlba vagy magneslemezre torténé mentés, a rendszer védett részeibe torténd
illetéktelen behatolasi kisérlet — utolag visszakeresheto.

A tovabbi adatkezelési szabéalyokat a Hivatal Adatvédelmi Szabélyzata tartalmazza.

15. Naplézasi eljarasrend

Az elektronikus informdcids rendszerek é€s a szerver altal generalt naplofajlokat naponta at kell
tekinteni. A naplofajlok attekintéséért, értékeléséért az Informatikus felelds. Koteles havonta jelentést
késziteni az elektronikus informdcié rendszer biztonsagaért felelés személynek a naplofajlok
kiértékelésérol. Koteles a naplofajlokat 1 honapig megérizni, azokat biztonsagos helyen tarolni a
visszakereshetoség érdekében. Jogosulatlan hozzaférés vagy annak a kisérlete esetén azonnal

jelenteni kell azt az informécio biztonsagi felelosnek.
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16. Az informatikai feldolgozas folyamatanak védelme

16.1. Azonositasi és hitelesitési eljarasrend

- Az adatbevitel hibatlan miiszaki allapoti berendezésen t6rténjen,
- csak tesztelt adathordozéra lehet adatdllomanyt régziteni,
- hozzaférési lehetdség:

- a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten
férhet hozzad a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes
szervezeti egységek személyei férjenek hozza).

- az adatok bevitele soran alapelv, hogy azonos allomany rogzitését és ellendrzését
ugyanaz a személy nem végezheti.

A szerverek rendszergazda jelszavat és az operacios rendszerek rendszergazda jelszavat lezart

boritékban, zarhatd szekrényben kell tarolni.

16.2. Azonosito kezelés

Az Informatikus hozzarendeli az azonositot a kivant egyénhez, csoporthoz, szerepkérhoz vagy
eszk6zhoz, meghatdrozott idétartamig megakadalyozza az azonositok ismételt felhasznalasat,
meghatarozott id6tartamu inaktivitds esetén letiltja az azonositot. Az ASP rendszerben ez az

adatgazda, azaz a Tenant feladata.

16.3.Jelszé (tudas) alapu hitelesités

A Hivatalban csak olyan azonositasi rendszert lehet alkalmazni, mely nem téarolja a jelszot nyilt

formaban.

16.4. Birtoklas alapu hitelesités

Az onkormanyzati ASP rendszer csak e-személyi hasznalatival és jelszo alapi azonositas és

hitelesités utan érhetd el. Az e-személyi tartalmazza a birtoklashoz sziikséges adatokat (magan kulcs

és egyéb azonosito adatok).

Kiemelt figyelmet kell forditani az e-személyi meg6rzésére.
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16.5. A hitelesitésre szolgald eszk6zok kezelése

Az Informatikus, amennyiben hitelesitésre szolgald eszk6éz hasznalatban van, ellen6érzi annak
kiosztasakor az eszkdzt atvevo egyén, csoport, szerepkor vagy eszkoz jogosultsagat, meghatarozza
annak kezdeti tartalmat. Meghatarozza a hitelesitésre szolgalo eszkdzok kiosztasat, visszavondsat,
cseréjét, meghatirozza a minimdlis és maximalis hasznalati idejét, valamint ismételt
felhasznalhatdsaganak feltételeit. Lecseréli a hitelesitésre szolgalé eszkodzt az érintett fidkok
megvaltoztatasakor. A hitelesitésre szolgdlé eszkdz hasznaldja koteles megérizni rendelkezésére
bocsatott eszkoz bizalmassagat és sértetlenségét.

A hitelesitésre szolgald eszkozt masnak atadni szigortian tilos! Amennyiben ez a szabaly sériilt, ennek
tényét jelzi a szervezet vezet§je fel€, aki intézkedik a kapcsolddd jogosultsagok visszavonasardl,
sziikség szerint az eszkoz cseréjérdl. Hitelesitésre szolgalo eszk6z hasznalatbavételekor, amennyiben
van alapértelmezett értéke, ezt meg kell valtoztatni, e-nélkiil nem vehetd hasznalatba!

A Hivatal a munkavallaloknak kiadott jelszavakat nem tarolja és nem tovabbitja.

Azokndl az elektronikus informaciés rendszereknél, ahol hardver token alapu hitelesitést kell
alkalmazni, csak a Hivatal altal meghatarozott mingségi kvetelményeknek megfeleld hardver tokent

szabad alkalmazni.

16.6. A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informacids rendszer fedett visszacsatolast (nem szolgaltat hibas bejelentkezés
esetén hasznalhaté informaciot) biztosit a hitelesitési folyamat soran, hogy megvédje a hitelesitési

informaciot jogosulatlan személyek esetleges felfedésétdl, felhasznalasatol.

16.7. Azonositas és hitelesités (szervezeten kiviili felhasznaldk,
személyes vagy megbizhat6é harmadik fél)

Az elektronikus informéciés rendszerhez a hozzaférési jogosultsagot az Informatikus biztositja az

engedélyezett feladatok és tevékenységek alapjan a Jegyz6 vagy az elektronikus informaci6 rendszer

biztonsagaért felelés személy engedélyével, az altala engedélyezett és sziikséges idStartamra. A

felhasznélot az ilyen médon kiadott jogosultsag egyedileg kell, hogy azonositsa.
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16.8. Hitelesités szolgaltatok tanusitvanyanak elfogadasa

Az elektronikus informacids rendszer csak a Nemzeti Média- és Hirk6zlési Hatdsag elektronikus
alairassal kapcsolatos nyilvantartasaban szereplé hitelesités szolgaltatok altal kibocsatott

tanusitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznalok hitelesitéséhez.

17. Hozzaférés ellendrzési eljarasrend

Az adatokat és informaciokat jelent6ségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

— kozlésre szant és/vagy barki altal megismerhetd adatok,

— bizalmas és bels6 szabalyozoval védett adatok

— személyes adatok

— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezd adatok minésitGje annak a szervezeti egységnek a
vezet6je, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozasakor meg kell hatarozni irasban €s névre szdldan a hozzaférési jogosultsagot.
Az érintettekkel ezt ismertetni kell. Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire
a munkdjahoz sziiksége van.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - soran az operacids rendszerben és
a felhasznaléi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben

kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

17.1. A felel6sségek szétvalasztasa

A Hivatal elektronikus informdacids rendszereinek miikdése sordn a kovetkezo felelosségeket és
szerepkoroket kell szétvélasztani, valamint biztositani kell az ezeknek megfeleld jogosultsagokat:
a) informacidbiztonsagi felel6s nem tolthet be informatikus, fejleszté és EIR adminisztrator
szerepet;
b) Az informatikus nem t6lthet be fejlesztd szerepet;

¢) A jovahagyo személye nem lehet azonos a végrehajtoval.
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17.2. Legkisebb jogosultsag elve

A Hivatal elektronikus informéaciés rendszereiben a jogosultsagok kezelésekor a sziikséges, minimum
elvet kell kovetni, azaz mindenki csak annyi jogosultsagot kapjon, ami a munkéja elvégzéséhez

nélkiilozhetetlen.

A felhasznél6 a munkaallomasan nem kaphat helyi rendszergazda jogot.

17.3.Programhoz vald hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probéalkozast ki
kell zarni. Minden felhaszndlonak jelszoval kell védenie a munkaallomasat és az altala hasznalt
elektronikus informécids rendszereit. Ezeket a jelszavakat illetéktelen személyektdl gondosan védeni
kell.
A jelszavaknak az alabbi minimalis kvetelménnyel kell rendelkeznie:
- A halozati jelszo legalabb 8 karakterbdl alljon, kis és nagybetiik, valamint szaimok.
- Az alkalmazashoz sziikséges jelszavaknak a fejlesztd altal megadott feltételeknek kell eleget
tenniiik.
- A jelszé nem lehet azonos a felhasznalé névvel, annak becézett formajaval, egymds utan
kovetkez6 szamokkal, vagy konnyen visszafejthet6 kifejezéssel.
- A halozatba kotott szamitogépek esetében a felhasznaloknak a haldzati, illetve ennek hidnya
esetén helyi bejelentkezési jelszavakat havonta meg kell valtoztatniuk.
- Ahol ezt az operacios rendszer tdmogatja, 5 sikertelen bejelentkezés utdn az operacids
rendszernek le kell tiltani a felhasznal6 fidkjat.
- A jelszo megvaltoztatasakor az Uj jelszé nem lehet azonos a korabban hasznalt 5 jelszoval.
- A jelszo6t nem szabad t6bb személy kdzott megosztani.
- A felhasznalok jelszavat a felhasznaldn kiviil senki sem ismerheti.
- A jelszét soron kiviil meg kell véltoztatni, ha az illetéktelen személy tudomasara jutott, vagy
juthatott.
Kiils6 felek altal kért tavoli hozzaférés biztositasa esetén a kiils6 fél koteles irasban megkérni a
hozzaférést az elektronikus informéci6 rendszer biztonsagaért felelds személyt6l, amelyben leirja a
hozzaférés paramétereit, céljat, idejét, az informacios rendszerben végzett munka leirasat.
Kiils6 felek altal kért helyszini hozzaférés is biztonsagi kockazatot rejt, ezért ebben az esetben is eldre

irasban egyeztetett paraméterek mellet adhaté ki a hozzaférés.
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17.4. Felhasznaloi fiokok kezelése

Az Informatikus:
- meghatarozza és azonositja az elektronikus informaci6s rendszer felhasznaloi fidkjait, és ezek
tipusait,
— megnevezi az elektronikus informacids rendszer jogosult felhasznal6it, és a hozzaférési
jogosultsagokat,
- kijeloli a felhasznalé6i fiokok fiokkezel6it,
- ellendrzi a felhasznaloi fiokok hasznalatat, és sziikség esetén torli ezeket.
Kiils6 kozremiikodok éltal tizemeltetett rendszerek esetén (pl. weboldal, ASP szolgaltatas) a fentieket
azzal az eltéréssel kell alkalmazni, hogy ha az Informatikus kozvetleniil nem tudja a fiokokat kezelni,
értesiti az lizemeltetét (ASP esetén a Tenantot) vagy egyéb fiokkezel6t a fiokok létrehozasanak vagy

megsziintetésének, vagy modositasanak sziikségességérol.

17.5. Szoftver védelem

Rendszerszoftver védelem
A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész éllapotban legyen és a
segédprogramok, programkoényvtarak mindig hozzaférhetok legyenek a felhasznalok szamara.
Teendodk a kovetkezok:

- arendszerszoftver mddositasahoz a Jegyzo engedélye sziikséges,

- név szerint kell kijel6lni azokat a személyeket, akik a rendszerszoftverben mdédositasokat

végezhetnek,
- a modositassal egy iddben, a dokumenticidban is a valtozdsokat at kell vezetni, a

véltoztatasokrol nyilvantartast kell vezetni.

17.6. Elektronikus levelezés védelme

A hatékony bels6 és kiilsé6 kommunikacié érdekében a Hivatal elektronikus levelezé szolgaltatast
biztosit a felhaszndloknak. Minden felhasznalé rendelkezik hivatali e-mail cimmel. Ezeket tilos
maganlevelezésre, tarsasagi mindségben haszndlni (pl. regisztracié weboldalakra, online jaték
oldalakra, k6z6sségi oldalakra stb.)! A Hivatal altal nem tdmogatott levelezérendszerek (pl. Gmail,
Freemail, Yahoo, Citromail, stb.) hasznalata munkavégzésre nem engedélyezett. Az elektronikus
levelek és csatolmanyok védelmi eldirasai megegyeznek az egyéb dokumentumok védelmének

elSirasaival. Az elektronikus levelek tartalmat virusellen6rzésnek vetjiik ala. A Jegyz6 kiilonleges és
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indokolt esetben, vagy hatdsagi megkeresésre utasithatja az elektronikus informécié rendszer
biztonsagaért felelds személyt, hogy ellenérizze a felhasznal6i postafiokot és a kérésnek megfelelden

feljegyzést készitsen a Jegyzonek.

17.7.Hozzaférés ellen6rzés érvényesitése

Az elektronikus informécioés rendszer a megfeleld szabalyzatokkal &sszhangban érvényesiti a
jovahagyott jogosultsdgokat az informacidkhoz és a rendszer er6forrasaihoz vald logikai
hozzaféréshez. A hivatal vezetdje hatarozza meg, hogy a felhasznalé hogyan és milyen adatkdrben

jogosult kiils6 informécios rendszerben a hivatal altal ellenérzott adatokat feldolgozni.

17.8. Azonositas vagy hitelesités nélkiil engedélyezett
tevekenységek

A Hivatalnal nincs azonositas vagy hitelesités nélkiil engedélyezett tevékenység.

17.9. Jogosult hozzaférés a biztonsagi funkciékhoz

A Hivatal elektronikus informéciés rendszereiben a jelen Informatikai Biztonsagi Szabalyzatban
megfogalmazott logikai védelmi intézkedések végrehajtisa érdekében a kovetkezd biztonsagi
funkcidk keriilnek megallapitasra:

a) tlizfalak, behatolas-detektalé rendszerek iizemeltetése, konfiguralasa

b) kértékony kéd elleni védelem lizemeltetése, konfiguralasa

c) operacios rendszerek iizemeltetése, konfiguralasa

d) elektronikus informéacid rendszerek adminisztralasa

€) mentési rendszer lizemeltetése, konfiguralasa

17.10. Nem privilegizalt hozzaférés a biztonsagi funkciékhoz

A biztonsagi funkcidk eléréséhez kifejezetten erre a célra létrehozott, egyedi azonositoval lehet

hozzaférni, melyet a napi munkavégzéshez tilos felhasznalni.

17.11. Privilegizalt fi6kok

A biztonsagi funkciok elérésére az Informatikus jogosult.
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17.12. A munkaszakasz zarolasa

A Hivatal munkaallomasain 10 perc inaktivitas utan automatikusan életbe 1ép6 képerny6zarolast kell

alkalmazni, melyet csak a hal6zati vagy a munkaallomashoz tartozé jelszé megadasat kvetden lehet

inaktivalni.

17.13. Képernyd6takaras

A munkaszakasz zéarolasat oly médon kell megvalésitani, hogy a zarolasi képernyén vagy a

felhasznalo éltal beallitott hattérkép, vagy egy iires képernyd latszddjon.

17.14. A munkaszakasz lezarasa

A felhasznalé a munkaidé végeztével kételes a munkadllomasat kikapcsolni.

17.15. Vezeték nélkiili hozzaférés

A Hivatalban csak az informaci6 biztonsagi felelds altal jovahagyott vezeték nélkiili (tovabbiakban:
WiFi1) hozzaférési pont 1étesithetd. A Hivatalban ad-hoc WiFi haldzat nem létesithetd.

Valamennyi hozzaférési pontot a Hivatal altal biztositott eszk6zon kell 1étrehozni. Biztositani kell a
hozzaférési pontok feliigyeletét. Minden hozzaférési pont részére kiilon VLAN-t kell 1étrehozni, ugy,
hogy a halézatok kdzott nem lehet atjaras €s az egy haldzatban 1évo eszk6z6k sem érhetik el egymast.
Az internet és a bels6 haldzat elérése a kbzponti tiizfalon keresztiil térténhet.

Valamennyi hozzaférési pont esetében szabvanyos, ismert sériilékenységektdl mentes kriptografiai

megoldassal tAmogatott azonositést és hitelesitést kell alkalmazni.

17.16. Mobil eszk6zok hozzaférése

Mobil eszkodzzel csak a Hivatal altal biztositott elektronikus levelezéshez lehet hozzaférni. Ebben az

esetben csak a Hivatal altal biztositott mobil eszkdz hasznalhatd.

17.17. Titkositas

A Hivatal 4ltal biztositott mobil eszk$zokon be kell kapcsolni a teljes eszkdz vagy tarolé titkositast.
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17.18. Elektronikus informacids rendszerek kiilsé hasznalata

A Hivatal tevékenységébdl adddoan nem indokolt kiils6 rendszerbol hozzaférni a hivatalban miikodd
elektronikus informatikai rendszerhez. Amennyiben erre mégis sziikség van, az informacio biztonsagi
feleldssel és az Informatikussal egyetértésben, meghatdrozott célbol, meghatirozott ideig

engedélyezhet6 a kiilsé hozzaférés ugy, hogy a hozzaférést végzo személye azonosithato legyen.

17.19. Korlatozott hasznalat

Kiils6 elektronikus informacids rendszert abban az esetben lehet a Hivatal elektronikus informacios
rendszereihez t6rténd hozzaférés céljabol felhasznalni, hogy ha:
a) egyedi felhasznalas soran a kiilsé elektronikus informacids rendszerben az informéacié
biztonsagi felelds eldzetesen ellendrizte, vagy

b) cégszerl felhasznalas soran szerzédésben rogzitették.

17.20. Hordozhato adattarol6 eszkozok

A tavoli hozzaférésekhez alkalmazott VPN kapcsolatot ugy kell beéllitani, hogy a kapcsolat idejére

a mobil adathordozé eszkdzok ne legyenek csatlakoztathatok a VPN kapcsolatot 1étesitd eszk6zhoz.

17.21. Informacié megosztas

A Hivatal elektronikus informacids rendszereiben kezelt adatok kiilsd fél részére torténd tovabbitasa
elott az érintett felhasznalonak meg kell vizsgalnia, hogy a vonatkozé szerz6dés vagy jogszabaly
alapjan az adat atadhato-e. Kiilonos figyelmet kell forditani a jogszabaly altal védett adatok
tovabbitdsara. Adattovabbitas esetén figyelembe kell venni a Hivatal Adatvédelmi Szabalyzataban

foglaltakat is. Az informacié megosztassal kapcsolatos kvetelményeket az adott teriilet vezetdjének

ismertetnie kell a felhasznalokkal.

17.22. Nyilvanosan elérhet6 tartalom

A Hivatal honlapja nyilvdnosan hozzaférhet6 informacidkat tartalmaz. A honlap kezelésére kijelslt
személy felelds azért, hogy a nyilvanosan hozzaférhet6 informaciok ne tartalmazzanak nem nyilvanos
informéaciokat, valamint az adattartalom valds, hiteles legyen.

A szervezet vezetdje vagy az éltala felhatalmazott személy a felelds személyt kioktatja annak

biztositasa és felismerése érdekében, hogy a nyilvanosan elérhetd informaciok ne tartalmazzanak nem
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nyilvanos informaciokat. A szervezeten beliil egy az adatokkal kapcsolatosan kompetens személynek
at kell vizsgalnia a javasolt tartalmat kozzététel el6tt. A kozzétett tartalmakat rendszeresen at kell
vizsgalni annak érdekében, hogy ne tartalmazzanak nem nyilvanos informaciot és/vagy elavult, téves

informécidkat.

17.23. Kils6 elektronikus informacids rendszerek szolgaltatasai

A Hivatal a szolgaltatasi szerzédésben kévetelményként fogalmazza meg az altala igénybe vett
elektronikus informaciés rendszerekkel szembeni elvarasokat, hogy ezek megfeleljenek az érintett
szervezet elektronikus informéciobiztonsagi kovetelményeinek. Dokumentalja a kiilsé szervezet
feladatait €s a kezelt adatok és folyamatokkal kapcsolatos kockézatok szerint a informdaciébiztonsagi

kovetelményeknek valé megfelelést ellenérzi.

18. Biztonsagi események bejelentésének eljarasrendje

A biztonsagi események gyors és hatékony elharitasa érdekében az alabbi bejelentési eljarast vezetjiik
be. A Hivatal munkatérsai az dket érint6, illetve az altaluk észlelt informaciobiztonsagi eseményekrdl
kotelesek haladéktalanul értesiteni a kozvetlen munkahelyi vezetdjiiket, az Informatikust és az
elektronikus informacié rendszer biztonsagaért felelos személyt. A biztonsagot érintd eseményrdl
jelentést kell késziteni jelen szabalyzat 16. mellékletében talalhato iirlapon.

Ha az elektronikus informéacié rendszer biztonsagaért felel6s személy tigy itéli meg, hogy az esemény
magas kockazattal veszélyezteti a védendd értékeket, a jogszabalyoknak megfeleléen koteles a
Hatdsagnak jelenteni azt. Tovéabba kivizsgalast kell kezdeményeznie a jelentés alapjan €s javaslatot
kell tennie a Jegyzének az esemény el6forduldsi esélyének csokkentése, illetve az okozott kar
mérséklése érdekében.

Amennyiben a biztonsagi esemény egyértelmiien az informaciobiztonsagi szabalyok megszegésébol

adodott, fegyelmi eljarast kell kezdeményezni.

19. Fegyelmi eljarasrend

Az a munkavéllalo, aki az Informatikai Biztonsagi Szabalyzatban foglaltakat megsérti, vagy nem
tartja be €s ezzel a Hivatalnak anyagi vagy erkolcsi kart okoz, ellene a Jegyzd fegyelmi eljarast

kezdeményez, és rd a kozszolgalati tisztviselokr6l szolo 2011. évi CXCIX térvény 155. §-ban
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meghatdrozott fegyelmi felelésségi, fegyelmi biintetési tételek a mérvadok. Biincselekmény

elkovetése estén a blintetdjogi feleldsség is fennall.

20. Belso ellenorzés

A Hivatal éves bels6 ellendrzési iitemtervében rogziti az ellendrzés modjat.
Az ellendrzésnek el kell segiteni, hogy az informatikai rendszerben meglévd veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése, illetve annak

megakadalyozasa, hogy az megismétlodjon.

21. Onkormanyzati ASP rendszerrel kapcsolatos biztonsagi
kovetelmények meghatarozasa

A 257/2016. (VIIL. 31.) Korm. rendelet 2. melléklete tartalmazza a minimumké&vetelményekhez
tartoz0 megfelelés elvarasat. Ez alapjan ki kell alakitani azt az informatikai infrastruktira
kornyezetet, amellyel biztositott az 6nkormanyzati ASP rendszer hasznalata. Adminisztrativ, fizikai
és logikai védelmi intézkedések terén a jelen Informatikai Biztonsagi Szabalyzat megfelel6 pontjai a

mérvadok és betartandok az dnkormanyzati ASP rendszer hasznélata soran.

22. Zaro rendelkezések

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakéri leirdsaba be kell épiteni a
szabdlyzatban eloirt feladatokat. A munkakori leirasok elkészitéséért, aktualizalasaért a szervezeti
egység vezetdje (irodavezetd) a felelos.

A szabalyzatot jogszabalyi, technoldgiai vagy szervezeti valtozas esetén mddositani kell.

Az Informatikai Biztonsagi Szabalyzat 2019. év januar ho 1. napjaval lép hatéalyba.

Celldsmolk, 2019. januar 1.

Jovahagyta:
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1. melléklet

Elektronikus informaci6 rendszer biztonsagaért felelés személy
kijelolése

Jelen szabalyzat 3.2.2. pontja alapjan az elektronikus informéci6é rendszer biztonsagaért felelds
személy feladatai ellatdsaval megbizott munkavallalé:
- neve: Némethné Berki Veronika

- beosztasa: elektronikus informécio biztonsagért felelés személy

Kelt: Celldomolk, 2019. januar 1.

4{ arkagfvébor

jegyzd

Zaradék: az elektronikus informacié rendszer biztonsagaért felelds személy feladatai ellatasara vald
kijelolést tudomasul veszem, a Szabalyzatot €s az abban foglaltakat megismertem €s magamra nézve

kotelezOnek ismerem el.

Kelt: Celldomolk, 2019. januar 1.

L{/;LA C Lenr i/fb‘fo\—;_

alairas
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2. melléklet

Megismereési nyilatkozat

Az Informatikai Biztonsagi Szabalyzatban foglaltakat az oktatas sordan megismertem.

Tudomasul veszem, hogy az abban foglaltakat a munkavégzésem soran koteles vagyok betartani.

Név Beosztas Kelt Aldiras
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Felhasznaloi jogosultsag és valtozas nyilvantartas

3. melléklet

Felhasznalé: Beosztas: Szervezeti egység:
Datum:

uj valtozas torlés
Alkalmazais Igény részletezése: Jogosultsag:
megnevezése:

A felhasznalé tudomasul veszi, hogy:

- a rabizott adatokeért és jogosultsagokért személyes felelosséget vallal,

- felhasznaléi-azonositdjat €s jelszavat nem szolgaltathatja ki mas személynek,

- a sajat szamitogépén és a hozzakapcsolédd rendszerekben létrehozott és kezelt allomanyok

beleértve az elektronikus levelezést is —, a Celldomélki K6z6s Onkormanyzati Hivatal tulajdonat

képezik, ezért a Hivatal szabalyzatokban és utasitasokban feljogositott ellendrzé szerveinek, ezekhez

az alloményokhoz, a vizsgalathoz sziikséges mértékig betekintési joga van.

Kelt: Celld6molk,

felhasznalo

A jogosultsagot a kérelemnek megfelelden beallitottam:

engedélyezd / jegyzo

informatikus
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4. melléklet

Nyilatkozat
ATt (NeV: o it te sreereeeansternareanes Mobeisaeseese et i es s i s ereos abore M eusesrens Foas e o srasanmenbesesmshons Mors e st ofhcn s
DEOSZEAS! ... .cevereureireeireeetesteterteetetnese s e tes e et ete st eseate s et e sesestenteseeaeeseese et e e et e easeben s et s ensesereesensessesetansesennenne szervezeti
BEYSCE!  eererreireererieitereee ettt e ettt e a e st e b et e s et e n e et et ent et e et et e s e e tear e searaeteetanaeeranee ), Kkijelentem, hogy a

Celldomolki K6zos Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzatanak tartalmat megismertem

¢s elfogadom, hogy azt munkam soran betartom, illetve betartatom (vezetdk esetén).

Alairas
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5. melléklet
Informacidbiztonsagi tajékoztatas

1. A Celldsmélki Kézos Onkorméanyzati Hivatalban (tovabbiakban: a Hivatal) miikdé elektronikus
informacios rendszereket a Hivatal kizardlag hivatali munkavégzés céljabol biztositja a munkavallalok
részére, az elektronikus informacids rendszerekben keletkezd €s ott tarolt, kezelt adatok, informacidk
vonatkozasaban a Hivatal fenntartja maganak a tulajdonjogot.

2. A Hivatalnak tovabbra is hozzaférési lehet6sége van a korabban hasznilt, kezelt elektronikus
informacios rendszerekhez és szervezeti informacidkhoz.

3. A Celldémélki Kézos Onkormanyzati Hivatallal fennallé koztisztviseli jogviszony megsziinésének
napjatol, a munkavallalonak a Hivatal elektronikus informacids rendszereihez valé hozzaférési
jogosultsdga megsziinik. Legkés6bb ezen a napon kételes a hasznalataban 1évé, a Hivatal elektronikus
informécids rendszerével kapcsolatos valamennyi eszkozt hianytalanul, sértetleniil munkaltatdja
részére visszaszolgaltatni.

4. Kozszolgalati jogviszonyanak megsziinését kévetden nem jogosult a Hivatal elektronikus informacids
rendszereiben tarolt, kozszolgalati jogviszonya folytan készitett, illetve megismert adatokat
felhasznalni, azokat tovabbi személyek tudomésdra hozni, valamint a megismert és hasznalt
elektronikus informécids rendszerek Osszetételérol, felépitésérdl, milkddésérél tovabbi személyek
szamara barminem{ informaciot k6zéni.

5. A 4-es pontban megfogalmazott jogellenes magatartasnak polgari- és biintetdjogi kovetkezményei
lehetnek.

6. Jelen tajekoztatas célja az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarél
szolo 2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint biztonsagos
informacios eszkozokre, termékekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe
sorolasi kovetelményeirdl szolo 41/2015. (VII.15.) BM rendelet 3. § (1) bekezdésében foglaltak
szerint, az e rendelet 3. szamu mellékletében meghatarozott kévetelményeknek a 4. szima melléklet

3.1.6.4.1.3. pontjaban meghatarozott moédon valé megvalositasa.

Celldomolk, 2019. januar 1.

A fenti tajékoztatast tudomasul vettem:

Celldomolk, 201

alairasa
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6. melléklet
Hardver eszkoz nyilvantartas

Kotelez6 adattartalom:

e Szamitdgép haldzati neve

o Felhasznal6 neve

e Beosztasa

e Processzor tipusa, frekvencigja
e Memoria mérete, tipusa

e Hattértar mérete, tipusa

e Operacids rendszer, teljesitmény
e Office verzidja

e Adobe Reader verzidja

o Bongészo tipusa

e Egyéb program
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7. melléklet

Szoftver nyilvantartas

ELEKTRONIKUS INFORMACIOS RENDSZER NYILVANTARTAS

[Elektronikus informaciés
rendszer megnevezése:

Alapfeladatai:

Biztositott szolgaltatdsok:

ILicenc szam:

Rendszerfeliigyeletet gyakorlo
iszemély:

Azonositd adatai, elérhetségei:

Szallité/fejleszté/karbantarté
szervezetek elérhetéségi adatai:

Kapcsolattarté személy:

Elérhetéségei:
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Biztonsagi osztalyba sorolasi itmutaté

8. melléklet

Minden egyes elektronikus informacids rendszerben kezelt adatfajtat kategorizdlni kell a

bizalmassag, a sértetlenség és a rendelkezésre allas szerint annak alapjan, hogy mekkora kar éri

a szervezetet, hogy ha az adatnak valamelyik jellemzéje sériil.

A biztonsagi osztalyba soroldst az informdcié biztonsagi felelos késziti el6 az adatgazdak

bevonasaval, akik eldzetesen kijel6lésre keriiltek az altaluk kezelt adatok vonatkozasaban.

A kérok meghatarozasahoz a kovetkez6 karérték-tablazatokat kell hasznalni.

A bizalmassag karérték-tablazata

Karérték Jogszabalyi
Anyagi kar Tarsadalmi politikai hatis
szint/Karfajta kovetkezmény
1. nem )
- Nyilvanos adat -
értelmezheto
Belsd szabalyozdval
védett adat bizalmassaga
2. csekély kar 100.000 Ft | Kinos helyzet a szervezeten beliil
sériil, néhany személyes
adat sériil
Bizalomvesztés a szervezet
kozépvezetésében, bocsanatkérést | Tomeges személyes adat
3. kozepes kar | 1.000.000 Ft - )
és/vagy fegyelmi intézkedést bizalmassaga sériil
igényel.
Bizalomvesztés a szervezet felsd
kiilonleges adat
4. nagy kar  |10.000.000 Ft| vezetésében, a kozépvezetésen )
] i bizalmassaga sértil
beliil személyi konzekvenciak
Sulyos bizalomvesztés a szervezet _
Kiemelten témeges
5. nagyon nagy | 100.000.000 {fels6 vezetésében, a szervezet felsd
) kiilonleges adat
kar Ft vezetésén beliil személyi )
) bizalmassaga sériil
konzekvenciak
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A sértetlenség karérték-tablazata

Az elektronikus informécids rendszer vagy az abban tarolt adat pontatlansiga esetén a kar

mértéke:
Karérték Kozvetett anyagi
Anyagi kir Téarsadalmi politikai hatas
szint/Karfajta kir
1. jelentéktelen ool 1 emberoéraval Nincs bizalomvesztés, a probléma a
. t
kar allithato helyre szervezeten beliil marad
1 embernappal
2. csekély kar 100.000 Ft Kinos helyzet a szervezeten beliil
allithato helyre
Bizalomvesztés a szervezet
1 emberévvel
3. kozepes kar | 1.000.000 Ft kozépvezetésében, bocsanatkérést
allithato helyre ]
és/vagy fegyelmi intézkedést igényel.
Bizalomvesztés a szervezet fels6
1-10 emberévvel
4. nagy kar 10.000.000 Ft vezetésében, a kozépvezetésen beliil
allithat6 helyre
személyi konzekvencidk
Sulyos bizalomvesztés a szervezet fels6
S. nagyon nagy | 100.000.000 [10-100 emberévvel
vezetésében, a szervezet felso vezetésén
kar Ft allithato helyre
beliil személyi konzekvencidk
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A rendelkezésre allas karérték-tablazata

Az elektronikus informacios rendszer vagy az abban tarolt adatok rendelkezésre allasanak

elvesztése esetén (nem elérhet6 a rendszer vagy az adat) a kar mértéke:

Karérték Kézvetett anyagi
Anyagi kar Tarsadalmi politikai hatds
szint/Karfajta | kar
1. jelentéktelen T 1 emberéraval Nincs bizalomvesztés, a probléma a
. t
kar allithato helyre szervezeten beliil marad
1 embernappal
2. csekély kar 100.000 Ft Kinos helyzet a szervezeten beliil
allithat6 helyre
Bizalomvesztés a szervezet
1 emberévvel
3. kizepes kar | 1.000.000 Ft kozépvezetésében, bocsanatkérést
allithat6 helyre )
és/vagy fegyelmi intézkedést igényel.
Bizalomvesztés a szervezet felsé
1-10 emberévvel
4. nagy kar 10.000.000 Ft vezetésében, a kdzépvezetésen beliil
allithato helyre
személyi konzekvenciak
Sulyos bizalomvesztés a szervezet fels
5. nagyon nagy | 100.000.000 |10-100 emberévvel
vezetésében, a szervezet fels6 vezetésén
kar Ft allithat6 helyre

beliil személyi konzekvenciak
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Informatikai Biztonsagi Szabalyzat

10. melléklet

Informacids rendszerelemek be/kiszallitdsanak nyilvantartasa

Flnforméciés rendszerelem
megnevezeése:

Gyari szama:

Az eszkozt atado személy neve:

Munkahelye:

Beosztasa:

Az eszkozt atvevé személy neve:

unkahelye:

Beosztasa:

Az atadas idépontja:

Az atvétel idopontja:

Kelt: Celldomolk,

atado atvevo
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11. melléklet

Karbantartdék nyilvantartasa

Karbantarté megnevezése:

Kapcsolattarté neve:

[Elérhetoségei:

Karbantartott eszkézék/szoftverek
megnevezése:

89



Informatikai Biztonsagi Szabalyzat

12. melléklet
Titoktartasi nyilatkozat

Alulirott

Név:

Anyja neve:

Lakcim:

Sz.ig. szam:
ettt ettt e e et e a e e te et e e e e e n e e be et e e s b aearee sbeebtaenbaeans munkatérsa kijelentem, hogy
a Celldomilki K6zos Onkormanyzati Hivatal, mint Megrendel6,
VALAIMIDNT oottt ettt ettt et et e st e e resseeseesesseeb e e e eseseebeebeetaessersssererean
mint Vallalkozé
kozott
.............................................................................................................................................. targyu,
......................................................... -én megkdotott vallalkozasi/megbizasi/szallitasi szerzodés

keretében elvégzett feladatok soran tudomasomra jutott informaciokat és adatokat bizalmasan
kezelem és megtartom. A tudomasomra jutott informacidkat, adatokat az érdekkéron kiviili
személlyel nem kozlom. Ezen felelosségem fennall azt kbvetden is, ha a

.................................................... -vel valo szerzodéses jogviszonyom barmely okbol megsziinik.

Celldomolk, 201 ...oooeeeeiieiieeieeeeeees
Nyilatkozo
Tanu 1 Tanu 2

Alairas:

Neve:

Anyja neve:

Lakcim:

Sz. ig. szam:
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13. melléklet

Kockazatelemzési és kezelési mddszertan

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit KIB 25. szamu ajanlasa: 25/1-3.
kotet: Az Informaciobiztonsag Iranyitasanak Vizsgalata (IBIV) 1.0 verzi6 segédletei alapjan a
kovetkezoképpen éllapitja meg:

A kockézat meghatérozésa soran a veszély megvaldsulasanak valdsziniisége és az okozhaté kar
alapjan, az adott veszélyt képviseld sériilékenység kihasznalhatosaga és ennek hatasa alapjan
torténik. A veszélyeztetett informaciok vagy azok csoportjaira kiilén-kiilon meg kell allapitani a
kockazatot, a teljesség kialakitasa céljabol.

A gyakorlatban célszerii kategéridkkal dolgozni, amelyek az adott kdrnyezet miikodéséhez

igazodnak.
A hatdsok kategorizdldsa a kézigazgatds szemszogébdl:

e Alacsony, varhatéan korlatozott hatranyos hatdst gyakorol a koézigazgatasi szervezet
miiveleteire vagy a szervezet eszkozeire.

o A korldtozott hatrdnyos hatds azt jelenti, hogy a szolgéltatisi képességet oly
mértékben é€s olyan idotartamra csokkentheti, hogy a szervezet képes végrehajtani
ugyan elsdédleges funkciéit, de a funkciok hatdsossaga észrevehetden csokken. Az
igyek lefolytatasaban fennakadast okoz, de a sikeres lefolytatast és hataridok
betartasat nem veszélyezteti.

o A szervezeti eszk6zok kisebb mértékii karosulasat eredményezi.

o Kisebb mértékii pénziigyi veszteséget okoz.

o A jogbiztonsagot kisebb mértékben veszélyezteti, a személyes és/vagy kozhiteles
adatok védelmével kapcsolatban felmeriil a lehet6ség, hogy a helyzet javitasa nélkiil
az adatok védelme sériilhet.

e Fokozott, varhatéan komoly hétranyos hatast gyakorol a kzigazgatasi szervezet miiveleteire
vagy a szervezet eszkozeire.
e Kiemelt, varhatéan silyos vagy katasztrofalis hatast gyakorol a kézigazgatdsi szervezet

muveleteire vagy a szervezet eszkozeire.
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A bekovetkezési valosziniisége lehet:

Magas — barmikor eléfordulhat. mert pl. gyakori esemény, vagy a tamadast barki

végrehajthatja. [lyen lehet példaul egy virustimadas.
Kozepes — gyakran eldfordulhat, pl. célzott szamitogépes bettrés a rendszerbe.

Alacsony — az el6fordulasa a vizsgélt rendszer vagy szervezet miikodési idejéhez képest nem

gyakori. Ilyen lehet példaul tiizeset vagy természeti csapas.

A vérhato kér €s a bekovetkezés valdszinlisége alapjan a kockazat is kategorizalhatd:

Hatas/valdsziniiség|  alacsony kozepes magas
alacsony meérsékelt alacsony alacsony
Sfokozott jelentds mérsékelt alacsony
kiemelt kritikus jelentos mérsékelt

VEDELMI INTEZKEDESEK

A védelmi intézkedések, alabbi csoportositasa, amely segiti a veszélyekhez rendelt intézkedések

kidolgozasat, azon az alapon, hogy a veszélyt megel6zni, észlelni, vagy javitani kivanjuk:

Megakadalyozé (preventiv): a megel6zés soran olyan tevékenységeket kell végrehajtani,
amely lehetetlenné teszi a veszélyes esemény bekovetkeztét (pl. email tartalomsziirés,
amellyel megel6zziik virusok levelezésen keresztiili bejutasat).

Eszleld (detektal6): az észlelés soran a mar folyamatban 1évé tamadast, karokozést probaljuk
— lehet6leg minél hamarabb — észlelni, majd ez alapjan megsziintetni, miel6tt lényegi
kéarokozasra keriilne sor. Ilyen példdul a behatolas jelzé (IDS) rendszer hasznalata, amely
gyanus halézati forgalom esetén riasztast ad. Az észlelés alapjan azutdn mas tevékenységeket
is végezhetiink.

Helyreallité (korrektiv): a javito intézkedés a mar megtortént esemény altal okozott kart
csokkenti vagy sziinteti meg. Javito intézkedés példaul a rendszer visszaallitdsa mentésbol, de

ilyen intézkedés akar az is, ha biztositassal rendelkeziink, amely kar esetén biztosit fedezetet.

Ezt a harmast szokds az angol megnevezések alapjan PreDeCo-nak (Preventive -

megakadalyozo, Detective — észleli, Corrective — helyreallito) nevezni.

Az egyes veszélyforrasokra vonatkozéan megallapithatok a védelmi intézkedések, ezek

kidolgozasa soran hasznalhatjuk a CIA (bizalmassag, sértetlenség vagy rendelkezésre allas) elvet,

minden veszélyforrashoz hozzarendelve az altala képviselt kockéazatot, az azt megvaldsitd

bizalmassag, sértetlenség vagy rendelkezésre allas sériilését és az ezeket megel6zd, detektald

vagy javito intézkedéseket.
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Elem

Fenyegetések, veszélyek,
sebezhetdségek

Védelem

elektronikus

féllomésok

informacidsrendszerek, végponti

Erzékeny adatok ellopasa, adat
fajlok toriése, ellopasa, madositasa.

Hozzaférés védelem beallitasa.

Rosszindulati program (virus, tréjai
fald, stb.) bejuttatdsa a rendszerbe.

\Virusvédelmi rendszer alkalmazasa.

Virus, tréjai falo, féreg
F‘ktivélédésa, pl. email csatolmany

egnyitasakor.

\Virusvédelmi rendszer alkalmazasa.

égrehajthato programok, script-ek
Java Applet, JavaScript, VB Script,
GI, stb.) letbltése, pl. az dllomas
oS tamadasra valé felhasznéldsara
felhasznalo tudtdn kiviil.

Bongész6 biztonsagi beallitasa.

'Web és alkalmazasba csomagolt
ActiveX objektumok, amelyek a
programoz6 szandékatol fliggden a
legkiilonb6z6bb kéarokat
(gépledllitas, konfiguracio
feltérképezés, monitor/billentyiizet
elvétel, stb.) okozhatjak.

Bongész6 biztonsagi beallitasa.

Ismeretlen forrasbol érkez6 emailek
s azok csatolmanyainak
megnyitasa.

Virusvédelmi rendszer alkalmazasa,
felhasznal6 oktatasa.

Az Internet bongészokben meglévé
biztonsagi ,,lyukak”
megsziintetésére szolgalo javito
programok let5ltésének
elmulasztasa. A biztonsagi ,,lyukak”
kihaszndlasaval elérhet6k a
végponti felhasznalo érzékeny
datai (jelszd, az dllomas
onfiguracidja, fajlnevek, fajl
truktiira, a meglatogatott
weblapok cimei, stb.).

Legujabb verziok, frissitések
telepitése.

munkadllomasra letoltott

formanyomtatvany, stb.)
programhibdi. A szolgaltatott adatok
rejtielezés nélkiili elkiildése.

ICsak megbizhat6 forrasbol

datlapok (kérddiv, adatszolgaltatd [szarmazo6 program hasznalata.

Virusvédelmi program frissitésének
elmulasztasa.

Rendszeres, automatikus frissités.

Az igénybevett szolgaltatas
letagadasa.

Naplézas.

A munkadllomas ellopésa.

Kovetelményrendszer szerinti
fizikai biztonsag kialakitasa.
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Elem Fenyegetések, veszélyek, Védelem
sebezhetdségek
Mobil eszkdz ellopdsa Az eloirt fizikai védelmi eszkdzok
lkalmazésa.
Mobil eszkézik Kovetelményrendszer szerinti

hozzaférés-védelem és rejtjelezés
alkalmazasa.

A felhaszndl6 login adatainak
(felhaszndloi-azonositd, jelszd)
lehallgatasa, ezek segitségével a
felhaszndlé megszemélyesitése.

Rejtjelezett adatatviteli csatorna
hasznélata.

Erzékeny adatok lehallgatésa.

Rejtjelezett adatatviteli csatorna

Internet hasznalata.

)Adatok lehaligatas €s tovabbitasa [Hozzaférés-vezérlés kialakitasa.
megvaltoztatott tartalommal elleni [Rejtjelezett adatatviteli csatorna.
védelme. Egyszer hasznalatos jelszd.
[E-mail-ek, elektronikus Hozzaférés-vezérlés kialakitasa.
dokumentumok eltéritése.
Tiizfal-biztonsagpolitika hianya Tizfal-biztonsagpolitika elkészitése,
vagy hidnyos volta. vagy aktualizalasa.
Ad hoc vagy nem a Biztonsagi beallitasok rendszeres
biztonsagpolitikdnak megfeleld ellendrzése, naplozas, riasztas.
biztonsagi beallitas, vagy
lizemeltetés.
Portok letapogatésa. [Tiizfal biztonsagi beallitasa.
[P cim megszemélyesités, a timad6 Megfeleld hélozati
a védett halozaton miik6do biztonsagpolitika, architekttra terv

zamitogeép (pl. szerver) IP cimét  |kialakitdsa.

egszerezve egy belsd
unkaallomast ,,szimuldlva” a
lizfalon keresztiil fér hozza a
zerveren levo adatallomanyokhoz.
Tiizfal

Visszaélés, forras
utvonalvalasztassal. A tdmadoé a
védett belso halozat felépitésének
ismeretében a sajat gépében
meghatdrozott utvonallal és belsd
IP cimmel belsd gépet , jatszik el”
€s fér hozza az Gitvonal végén levod
belsé géphez.

Megfeleld haldzati
biztonsagpolitika,

rchitektira terv kialakitasa.
Hiélozati végpont IP cimhez, MAC
cimhez kotése.

Szerver tipus specifikus biztonsagi
lyukak az operacids rendszerben.
Az aktudlis javito- és szerviz
csomagok telepitésének
elmulasztasa.

Operacios rendszerek biztonsagi
frissitéseinek folyamatos figyelése,
végrehajtasa.

A tiizfal tavoli, pl. Interneten
[keresztiil torténd adminisztralasa.

Thzfal adminisztralasa csak védett
héalézatbol, vagy konzolrol.
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\Virusvédelmi programok
frissitésének elmulasztasa.

Virusvédelmi rendszer folyamatos
frissitése.

Hianyos biztonségi naplozas. A
biztonsagi naplok értékelésének
elmulasztasa vagy
rendszertelensége.

Minden jelentds biztonsagi esemény
napldzasa, naplézott események
folyamatos értékelése.

Hianyos fizikai biztonsag.

Kovetelményrendszer szerinti
fizikai biztonsag kialakitasa.
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Informatikai Biztonsagi Szabalyzat

15. melléklet

Selejtezési jegyzOkonyv
Készilt: ........év ............ hé .... napjan.

Jelen vannak:

Selejtezési Bizottsag részérél (név, beosztés):

A Selejtezési Bizottsag (tovabbiakban: Bizottsag) megallapitja, hogy jelen eljards keretében végrehajtandd
selejtezés engedélyezése Cellddmélki K6z6s Onkorményzati Hivatal Jegyz6jének hatéskorbe tartozik.

A Bizottsag megtekintette az elGkészitett eszkozoket, megvizsgalta selejtezésiik/leértékelésiik indokoltsagat.
A Bizottsag a jegyz6konyv mellékletében felsorolt eszk6zok hulladékkénti kezelését javasolja.

A szikséges intézkedések  megtételéért  (raktdrra  vétel,  értékesités, megsemmisités)

.................................. informatikus felels.

Alairasok:

A selejtezési jegyz6konyvben foglaltakkal egyetértek, az abban felsorolt eszkdzék selejtezését/leértékelését,

illetve megsemmisitését jovahagyom.
Elrendelem a valtozdsok nyilvantartdsokon torténd keresztilvezetését, valamint a selejtezésbél

hasznosithatd készletek hasznositdsanak végrehajtasat.

Kelt: Celldomolk, 20......cvevvvvveeveirireeene.

jegyz6
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Selejtezési jegyz6konyv melléklete

Megnevezése

Azonosito
szam

Mennyiség

Netto érték

Ft

Brutté érték

Ft

Selejtté valas oka

Hasznositas

maédja
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Biztonsagi események jelentése

‘ A biztonsagi esemény megnevezése:
A tapasztalas helye és idd pontja:

Az érintett személyek megnevezése:

Az esemény pontos leirdsa:

Az észleld neve:

16. melléklet

Datum: BV hO_ NAP et v oresresbeaen |
Eszlels alairdsa IBF aldirdsa |
Az esemény kivizsgdlasanak leirdsa:
Tett intézkedés leirdsa:
Az intézkedés életbelépésének idGpontja:
Végleges-e az intézkedés: Igényel-e kockazatelemzést az esemény:
Igen Igen
Nem Nem
Datum: év___h6___nap
Informaciobiztonsagi felelGs jegyzd
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17. melléklet
CELLDOMOLKI KOZOS ONKORMANYZATI HIVATAL
INFORMATIKAI BIZTONSAGI KEZIKONYVE

Felhasznal6i Hazirend

Altalanos rész

1. A Hazirend célja

A Hazirend célja, hogy a Celldémélki K6z6s Onkormanyzati Hivatalban (tovabbiakban: a Hivatal)
az informatikai eszkozoket és az elektronikus informacids rendszereket hasznald felhasznalok
megismerjék azokat a feltételeket, szabalyokat, amelyek betartasa sziikséges az informatikai
eszkozok és elektronikus informéciés rendszerek folyamatos és biztonsagos miikédése érdekében.

Tovabba jelen Hézirend alapul szolgal a felhasznalok altalanos informatikai biztonsagi oktatasanak.

A Hivatal elektronikus informaciés rendszereinek védelme érdekében a Hivatal kidolgozta az
Informatikai Biztonségi Szabalyzatat. Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: az
IBSZ) tartalmazza valamennyi informaciobiztonsaggal kapcsolatos szabalyt, melynek betartasaval az
érintettek altal elvart szinten tarthat6 a Hivatal elektronikus informacios rendszereinek és az azokban

kezelt adatok biztonsaga bizalmassag, sértetlenség és rendelkezésre allas szempontjabal.

Az IBSZ szamos olyan védelmi intézkedést tartalmaz, amely kdzvetleniil nem kapcsolédik a Hivatal
felhasznaléihoz, ezért a jelen Hazirendnek az is célja, hogy egy kivonatot adjon az IBSZ
felhasznalokra vonatkozo elbirasairdl, illetve néhany helyen kiegészitse és tovabb részletezze az

IBSZ-ben foglalt magasabb szinten meghatarozott kévetelményeket.

1.1. A Hazirend altalanos kévetelményei

A Hazirend eldirasainak alkalmazasa, betartdsa, illetve betartatdsa, az IBSZ 1.1. Szervezeti-személyi
hatdly pontban megjeldltek szamara kotelezd. A szabdlyok be nem tartasa jogi, munkaiigyi, illetve
szerzddésben meghatarozott kovetkezményeket vonhat maga utan. A Hazirend el nem olvasdsa nem

mentesit a feleldsség alol.

Az informaciobiztonsagi eldirasok betartdsa megvédi a Hivatalt és annak felhasznaloit, iigyfeleit,
partnereit, adataik és informécidik jogosulatlan vagy véletlenszeri nyilvanossagra jutdsatol,

modositasatol, megrongalddasatdl, megsemmisiilésétol.
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A munkahelyi vezetd kézvetleniil felelos azért, hogy az ellendrzése ala tartozé felhasznalok betartsak

a Hazirend elirasait.

A Hivatal elektronikus informécids rendszereit csak az IBSZ 4. mellékletében talalhato nyilatkozat

alairasa utan lehet hasznalatba venni.

2. Bevezetés

A Hivatal altal kezelt informacidk érzékenysége miatt azok védelme, azaz bizalmas kezelése,

sértetlensége, valamint megfeleld szintl rendelkezésre allasa kritikus tényezo.

A hivatali tigyviteli folyamatok z6kkenémentes miikodése nagymértékben az informatikai eszkdzeire
és az elektronikus informacids rendszereire €piil, igy ezek kiesése, vagy megsemmisiilése esetén a
Hivatal egyes funkcioi miikodésképtelenné vélhatnak, valamint a Hivatal &ltal kezelt érzékeny

informéciok illetéktelen kezekbe keriilhetnek.

A Hivatal elektronikus informdcios rendszereinek minden felhasznédldja személyes felelosséggel
tartozik a munkdjaval kapcsolatban a birtokdban 1évé, illetve a tudomasara jutott adatok, informaciok

megfeleld kezeléséért, az informatikai biztonsagi szabalyok betartasaért.

3. A felhasznalo jogai, kotelességei €s feleldssége

A felhasznaloknak az elektronikus informacids rendszerek hasznalata soran a kovetkezdk a

kotelességeik, jogaik és felel6sségeik.

3.1. A felhasznal6 kotelessége

Az informéciok védelmét azok keletkezésének, feldolgozasanak, szétosztasanak, taroldsanak és

selejtezésének teljes folyamata, €letciklusa soran biztositani kell.

> A felhasznalé koteles az altala hasznalt informatikai eszkzoket és az elektronikus informacids
rendszereket rendeltetésiiknek megfeleléen hasznalni. Kételes a téle elvarhaté gondossaggal eljami
az eszk6zok hasznélata soran, védeni azokat a rongalas vagy szandékos karokozastol.

» A felhaszndlé a hasznélataba adott eszkdzokon csak a munkavégzéséhez sziikséges feladatokat
végezheti, magan célokra nem hasznélhatja azt. Tilos az eszkdzok személyes haszonszerzés, illetve
nem a hivatal érdekében t6rténd hasznélata. Tilos a politikai (a hivatali feladatokon kiviili) vagy

erkdlesi, vagy mds torvénybe, vagy jo erkdlcsbe iitk6z0 anyagok készitése, tarolasa, kozlése,
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megjelenitése a hivatal eszkozein. Az eszk§zoket a hivatal helyiségeib6l csak kiilon engedéllyel
szabad kivinni.

» Minden felhasznalonak bizalmasan kell kezelnie valamennyi felhasznaldi azonositd, jelsz6, eToken,
kulcs, vagy barminemii egyéb, a Hivatal er6forrasaihoz hozzaférést biztosito eszkdzt. A személyi
azonosito koédokat, jelszavakat szigoruan titokban kell tartani. Még a kézeli munkakapcsolatban allo,
egymast jol ismerd kollégak sem kozolhetik ezeket egymassal.

» A Hivatalban az alkalmazottak csak a Hivatal tulajdonat képez6 szamitogépeket és engedélyezett
szoftvereket hasznalhatjak. Ettol eltérni csak az elektronikus informaciobiztonsagi felelds vagy az
informatikus engedélyével lehet.

> Az informatikust kivéve, tilos a Hivatal szamitogépeire szoftvereket telepiteni, és azokat futtatni.

Y

Kizérélag a munkavégzéshez sziikséges adathordozok hasznalata engedélyezett.
> Amennyiben a felhasznald olyan adatokhoz fér hozza, amelyek kezelésében nem illetékes, a hibat

jeleznie kell munkahelyi vezetdjének.
> Valamennyi alkalmazott kételes azonnal értesiteni a rendszergazdat minden olyan kériilményrdl, ami
az informatikdhoz kapcsolédo tevékenység fennakadasahoz, megszakaddsahoz vezethet. A

rendszergazda sziikség esetén értesiti az informacidbiztonsagi felelst, aki megteszi a tovabbi,

sziikséges intézkedéseket.
> Az 6nkormanyzati ASP kdzponttdl kapott szoftveres tanusitvany nem adhat6 at az nkormanyzati ASP

kozpont altal fel nem jogositott személynek. A tanisitvanyhoz tartozé jelszot tilos nyilvanossagra

hozni.

> Az informéaciobiztonsagot veszélyeztetd események kivizsgalasara iranyuld feliilvizsgalatokban a
felhasznalo koteles egyiittmiikédni a kivizsgaldkkal.

> A Hivatal a vonatkozo adatvédelmi jogszabalyok figyelembevételével jogosult a felhasznal6 hivatalos
elektronikus levelezését és internetforgalmat monitorozni.

> A felhaszndlo szdmara biintetdjogi, illetve munkajogi felel6sségre vonas terhe mellett tilos

illetékteleniil mas felhasznalé jogosultsigainak hasznalata, a hal6zat monitorozasa, felderitése,

jelszavak kiprobalasa, illetve ezek kisérlete is.

> A rendszergazdat kivéve, tilos a Hivatal szamitogépeire szoftvereket telepiteni, és azokat futtatni.

A nyomtatasra, szkennelésre, fénymasolasra, faxolasra alkalmas késziilékek, multifunkcionalis

eszk6z6k hasznalatanal tigyelni kell arra, hogy:

> az érzékeny informéciot tartalmazd nyomtatvanyok ne maradjanak a késziilékben és a

késziilék mellett;

> véletlen vagy szandékos e-mail cim eliras soran, félretarcsazas vagy hibasan tarolt szdm

beiitése esetén az ilizenetek illetéktelenek személyekhez keriilhetnek;
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3.2. A felhasznal6 jogai

A felhasznalo jogosult:
> a beallitott jogosultsdganak megfelelen, a munkajahoz sziikséges adatallomanyok elérésére,
» informaciobiztonsagi képzésre,
> a mikodtetéshez sziikséges tAmogatas igénylésére, a munkavégzéshez sziikséges dltala nem

ismert szoftverek hasznalatahoz tAmogatast kérni,

» meghibasodas, lizemzavar esetén az elharitas igénylésére.

3.3. A felhasznalé felelossége
A felhasznal¢ felel6sséggel tartozik:

> a felhasznalo a rabizott eszk6zoket nem adhatja kélcsén harmadik személynek kockaztatva igy az

eszkoz épségét, és az esetlegesen rajta Iévd adatok bizalmassagat, sértetlenségét.

> a szabdlyok betartasaért;

> a birtokaban 1év6, vagy tudomasara jutott adatok, informéaciok bizalmassdganak megfeleld
kezeléséért;

> aszemélyére sz6l6 és védett teriiletre belépést biztositd kartyajanak/kartyainak védelméért és
at nem ruhazasaért;

> az elektronikus informacios rendszerben végzett miiveletekért;

» a Hivatal informatikai eszk$zeinek szakszer(i kezeléséért;

> a személyi hasznalatra atvett eszkozok megfelel6 fizikai védelméért.

4. Az informacid kezelésének szabalyai

4.1. Munkaallomasok hozzaférés védelme

A felhasznalé munkaallomast csak sajat nevével és jelszavaval belépve hasznalhat. Harmadik fél csak
a munkaallomas felhasznal6ja munkahelyi vezetdjének elézetes irasbeli engedélyével hasznalhatja az
adott munkaallomast, ebben az esetben is a személyesen hozzarendelt egyedi azonosito hasznalataval.
Hibaelharitas vagy tAmogatas esetén a rendszergazda sajat azonositojaval a felhasznal6 engedélyével

léphet be a meghibasodott munkaallomasra.

A felhasznalonak rendszergazdai jog nem adhato!
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4.2. A hozzaférés kiosztas folyamata

A munkadllomasra és az elektronikus informacids rendszerekbe a belépést lehetové tevd azonositot

a munkahelyi vezet6 igényli a felhasznaldknak, az IBSZ 5.4.4. fejezetében leirt folyamat szerint.

A haldzati belépést lehetdvé tevo azonositot és a kezdeti jelszot az informatikus személyesen adja 4t
az 1] felhaszndlonak. Az atadas soran az informatikus az azonosité hasznalatardl, a kezdeti jelszd

megvaltoztatasarol és az egyeb testre szabasi 1épésekrol oktatasban részesiti a felhasznalot.

Az 6nkorményzati ASP szakrendszereihez t6rténd csatlakozas tobbtényez0s hitelesitéssel torténik. A
felhasznalonak rendelkeznie kell felhasznaléi azonositoval és jelszoval, amit az ASP Tenant
rendszergazda oszt ki. Valamint rendelkeznie kell E-személyivel, valamint kartyaolvasoval. Az E-
személyihez csak a hozza tartoz6 PIN kéd megadasaval lehet hozzaférni. A sikeres azonositast és

hitelesitést kovetden lehet hasznalni az ASP rendszer jogosultsag alapjan beallitott szakrendszereit.

4.3. Halozati hozzaférés, hozzaférés az egyes elektronikus informacids
rendszerekhez

A Hivatal vezetése feliigyeli az elektronikus informacios rendszerek hasznalatat a visszaélések

megakadalyozasara és jogosult annak hasznalatét ellendrizni.

A Hivatal informatikai eszkozein miikédtetett elektronikus informacids rendszereket a felhasznald a

szamara bedllitott jogosultsagnak megfelelden hasznalhatja az alabbiak szerint:

» A felhasznald a szamitogépbe/haldzati szolgaltatasok eléréséhez személyre sz6l6 azonositot

és jelszot kap, mely a belépéshez sziikséges bizalmas informacidkat tartalmaz.

» Az azonositd és a megfeleld erdsségl és titokban tartott jelszo hasznalataval a belép6d
védelemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre sz6lod

azonositot és jelszavat szigoruan védeni kell, és a kezdeti jelszot elsé bejelentkezéskor meg

kell valtoztatni.
A felhaszndloi jelszavak képzéséhez az alabbi szabalyokat kell betartani:

> ajelszd legalabb nyolc karakter hosszu legyen, €s tartalmaznia kell kis €s nagybetiit és szdmot;

> ajelszavaknak a fejlesztd altal megadott feltételeknek kell eleget tenniiik.

> a jelszo nem lehet azonos a felhasznalé névvel, annak becézett formdajaval, egymas utan kovetkezo
szamokkal, vagy konnyen visszafejthetd kifejezéssel.

> a haldzatba kotott szamitogépek esetében a felhasznaldknak a haldzati, illetve ennek hidnya esetén

helyi bejelentkezési jelszavakat havonta meg kell valtoztatniuk.
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> ahol ezt az operacids rendszer tdmogatja, 5 sikertelen bejelentkezés utin az operéacios rendszernek le

kell tiltani a felhasznalo fidkjat.

> ajelszé megvaltoztatasakor az Uj jelszé nem lehet azonos a korabban hasznalt 5 jelszoval.

A\ 4

a jelszot nem szabad tobb személy kdzbtt megosztani.

v

a felhasznalok jelszavat a fethasznaldn kiviil senki sem ismerheti.

az eldzo6 jelszavak ujra hasznalatat keriilni kell.

vV VY

a felhasznalo felelossége, ha jelszavanak megismerése révén valaki a nevében visszaélést

kovet el az informatikai rendszerben,
> a felhasznaloi jelszot TILOS leirni,

> ha barmilyen jel mutat arra, hogy a jelszo nyilvanossagra keriilt, azonnal értesiteni kell az

informdacidbiztonsagi feleldst és meg kell valtoztatni,
> nem tehet0 a jelszd egy automatikus bejelentkezési folyamat részévé,

> a jelsz0 minél komplexebb, annal kisebb a valdsziniisége, hogy neviinkben visszaélést

kovetnek el.

4.4. Hozzaférés védelem mobil infokommunikacios eszkdz esetén

A hordozhat6sag miatt sokkal nagyobb veszélynek vannak kitéve a mobil informatikai eszk6zok,
ezért ezek esetében is jelszot kell hasznélni a rendszerbe térténd belépéshez. A jelszavas védelem
megneheziti a hozzaférést, de lopas, vagy elvesztés esetén a merevlemezt eltavolitva az ott tarolt
adatok igy hozzaférhetok. A fentiek miatt fokozottan kell térekedni ezen eszk6zok fizikai védelmére
is az elvesztés, illetve ellopas ellen. Nyilvanos helyeken torténé hasznalatnal {igyelni kell arra, hogy

illetéktelenek ne olvashassék el a képernyd tartalmat, az eszk6zhoz illetéktelenek ne férhessenek

hozza.

Mobil infokommunikacids eszk6zok esetén rendszergazda jog felhasznalonak nem adhato.

4.5. Adatmentések, az adathordozdk nyilvantartasa €s tarolasa

Az adatokat nem a helyi munkadlloméson, hanem a kdzponti fajlszerver megfelelé kényvtaraiban

kell tarolni, ahol biztositott azok rendszeres mentése és biztonsagos tarolasa.
Az Informatikus nem vallal felel6sséget a helyi munkaallomason tarolt adatokért.

Az Informatikus a kozponti fijlszerveren tarolt adatokr6l meghatdrozott modon és gyakorisaggal

mentést készit. Ebbol adodoan lehetéség van az adllomanyok visszaallitasara a mentés idépontjanak
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megfelel tartalommal. Specialis mentési igényekr6l az informatikust irasban értesiteni kell, és

egyeztetni kell a kivitelezés lehetdségérol.
Az adat visszadllitast az adatgazda irasbeli (e-mail) igénye alapjan az informatikus végzi el.
A feljegyzésnek tartalmaznia kell a visszaallitani kivant adat:

» utoljara ismert pontos helyét;
> megnevezesét, és
> a visszadllitand6 idépontot.

A felhasznalonak a jogviszonyanak megsziinésekor a munkadllomasan és a kdzponti tarhelyen tarolt

adatok torlése tilos!

4.6. Adathordozok kezelése

Az adathordozok védelme magaban foglalja az adathordozdk biztonsagos, megbizhatd

miikodtetésének feltételeit, miszerint:

> a Hivatal csak engedélyezett adathordozét szabad hasznalni. A szervezet vezetje, az
Informatikus, illetve az informacié biztonsagi felelés a hozzaférési jogosultsagok
szabédlyozasaval engedélyezheti, korlatozza, vagy tilthatja egyes, vagy barmely
adathordozo tipusok, és az elektronikus informacids rendszerek haszndlatat;

» az adathordozdkat konnyen tisztithato, j6l zarhat6 szekrényben kell elhelyezni gy, hogy
tarolas k6ézben ne sériiljenek, karosodjanak;

> a hasznélni kivant adathordozot (CD, DVD, pendrive, kiilsé winchester, SD kartya) a
tarolasra kijelolt helyrél kell kivenni, €s oda kell vissza is helyezni,

> a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis
feldolgozashoz sziikségesek;

» adathordozdt mas szervezetnek atadni csak engedéllyel szabad;

> tilos a magancélu adathordozdkat szolgalati célra igénybe venni, illetve tilos szolgalati
adathordozokat magancélra igénybe venni;

> tilos olyan adathordoz6 hasznélata, melynek tulajdonosa nem azonosithato, ilyen esetben
az elektronikus informécié rendszer biztonsagaért felelés személynek kell az
adathordozot atadni.

Az szamitégépek belsé adathordozoihoz az Informatikus férhet hozza. Sziikség esetén a

munkavallalok kiilsé adathordozékhoz az elektronikus informacié rendszer biztonsagaért felelss
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személy és a Jegyz6 engedélyével férhetnek hozza vagy haszndlhatjdk, figyelembe véve a

rendszerbiztonsagi és adatvédelmi szabalyokat.

5. Felhasznalok szamitdgépes kdrnyezete

5.1. Szamitogépek és a haldzat kezelési eloirasai

A felhasznal¢ felelds az informatikai eszk$zon és az elektronikus informacids rendszerekben altala
végzett, nyilvanvaldan szakszertitlen muvelet kovetkezményeiért.

A felhasznalé semmilyen informatikai eszkdzt nem helyezhet lizembe, a Hivatal belsd halézatahoz
idegen infokommunikaci6s eszkoz nem csatlakoztathat6, a munkaéllomasok elhelyezését, telepitési
modjat nem véltoztathatja meg. Semmilyen szoftvert nem telepithet, nem t6rélhet, és nem

modosithat. Erre csak az Informatikus jogosult.

5.2. Internethasznalat, web bongészés

Az Internethez val6 kapcsolodas csak és kizardlag a munkavégzést szolgalja!
Az Internet és az elektronikus levelezés hasznalatanak f6bb szabalyai:

> A nem munkavégzést szolgalo halozati savszélesség foglalasa (pl. nagyméretii
allomanyok let6ltése, on-line radio hallgatasa), és a maganadatok kiszolgalén térténd
tarolasa esetén a felhasznalo figyelmeztetésben részesiil. Ismételt el6fordulas esetén az
informatikus jelentést tesz az informacidbiztonsagi felel6snek, aki eljar az iigyben a
jegyzo felé.

> Tilos az elektronikus informdaci6s rendszerek biztonsagi beallitdsainak megvaltoztatasa,
kiiktatasa.

> Tilos Internetes vagy mas jellegli szolgéltatast nydjto kiilsé féllel engedély nélkiili
halozati kapcsolat kialakitasa.

» Tilos az elektronikus informécids rendszerek hasznalata a Hivatali értékekkel
osszhangban nem 4ll6 célokra, vagyis pl. szexualis jellegti fajlok fogadasara, kiildésére,
fenyegetésre vagy megfélemlitésre, megkiilonboztetésre, gytilolkodésre, fegyverekkel és
illegalis drogokkal valo kereskedésre, erdszakra, internetes- illetve szerencsejatékokra,
barmilyen kereskedelmi illetve jogellenes tevékenységre.

> Tilos kiilfoldi felh6-alapu tarhely-szolgaltatasok (pl.: Dropbox, Google Drive)

igénybevétele hivatali adatok tarolasara.
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> Az internetr6l csak hivatali célbol lehet fajlokat let6lteni! Tilos fajlletolt6 szolgaltatasok
hasznalata. Kiilonosen tilos jogvédett, illetve illegalis tartalmak, fajlok letSltése, tarolasa!
> Az internetes oldalak elérése monitorozasra és naplozasra keriilhet, a munkéval
Osszefiiggésbe nem hozhaté oldalak elérhetdségét az informatikus jegyzoi utasitisra

jogosult korlatozni.

5.3. E-mail hasznalat

A Hivatal altal biztositott elektronikus levelezési cim és az elektronikus levelezési szolgaltatas
kizardlag hivatali munkavégzes céljara biztositott, ezért a felhasznaloknak tilos a hivatali e-mail
cimiiket nem hivatalos mindségben hasznalni (pl.: regisztracio letsltési weboldalakra, on-line jaték
oldalakra, k6z6sségi oldalakra stb.)!

A Hivatal altal nem tamogatott levelezérendszer (pl.: gmail, freemail, citromail) hasznélata hivatali
munkavégzésre nem engedélyezett.

A felhasznalok alapértelmezésben a levelezés soran csak a sajat postaladajukat tudjak kezelni, masok
postaladait nem latjak.

Zavard, félreinformalo levelek, spam-ek kiildése, jogtalan megrendelések elinditasa tilos, és eljarast
vonhat maga utan.

Ismeretlen helyrél szdrmazé e-mail-t megnyitni nem szabad, mert maga a levél vagy annak
csatolmanya virus lehet, ezért ilyen esetben értesiteni kell az Informatikust, aki megvizsgalja a

levelet, és ha sziikséges olvasatlanul torli.

6. Virusvédelem

6.1. A virusvédelem alkalmazasanak elOirasai

Az Informatikus a szamitégépek virusok elleni védelmére rendszeresen frissitett virusvédelmi
rendszert {izemeltet. Ez a védelem kiterjed a kiszolgalok, munkaallomasok valamint a teljes Internet
és elektronikus levélforgalom folyamatos ellendrzésére. Uj virus megjelenése esetén még igy is
elofordulhat fert6zés, valamint csatolmanyok, CD és DVD lemezek, cserélhet6 adathordozok, illetve
internetrdl letoltott fajlok hasznalata esetében.

Virusvédelem nélkiil sem haldzati, sem 6nall6 munkaallomas, sem hordozhaté szamitogép nem
hasznalhato!

Ha a virus helye nem lokalizalhatd, az informatikus jogosult a halozat egyes funkcidit, vagy a teljes

halozat felhasznaloi szolgaltatasait a virusveszély elharitasaig felfliggeszteni.
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6.2. Teenddk virusgyanu esetén

Virusgyanu esetén a felhasznalo koteles azonnal értesiteni az informatikust, aki azonnal intézkedik.

7. Az informatikai eszk6zok fizikai védelme

7.1. Szamitégép hasznalatanak el6irasai

A munkadllomast €s az informatikai eszkdzoket a napi munkavégzés befejezésekor ki kell kapcsolni.
Ez alél kivételek azok az eszk6zok, amelyek automatikusan kikapcsolnak (halozati nyomtatok vagy
a modern monitorok tobbsége stb.). Az infokommunikacids eszkdzoket iizem kozben letakarni, a

szell6z6 nyilasokat eltakarni tilos!

7.2. ,,Ures asztal - tiszta képerny6” politika

Az ,iires asztal - tiszta képernyd” politika megvaldsitasa az alabbiakat jelenti:

h) A monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb ralatas biztositasara,
hogy a képerny6k tartalma ne legyen olvashaté az alkalmilag arra haladé személyek
szamara, és semmiképpen se legyen lathato az épiileten kiviilr6l (ha monitor elhelyezéssel
nem biztosithato, akkor s6tétité hasznalata ajanlott);

i) A felhasznalé a munkadllomasat zarolni kételes, ha hosszabb idére elhagyja helyét;

J) A munkavégzés befejeztével a munkadllomasbdl ki kell jelentkezni, illetve ki kell azt
kapcsolni, ettdl eltérod utasitast az Informatikus adhat;

k) Elfelejtés esetére jelszovédett, automatikus zarolas keriil beallitasra, ugy, hogy az maximum
10 perc varakozast kdvetden zarolja a szamitogépet;

1) A felhasznaloknak az infokommunikacios eszkozok elhelyezésére szolgald helyiséget be kell
zarniuk, ha a helyiségben senki nem tartozkodik;

m) A kinyomtatott, faxolt vagy masolt iratokat nem szabad orizetleniil a nyomtatokban,
multifunkciondlis eszkdzokben, faxokban hagyni.

n) Ugyfelet nem szabad feliigyelet nélkiil az irodaban hagyni.

7.3. Mobil infokommunikacids eszk6zok védelme

A munkaallomdsokra vonatkozo eléirasokon kiviil az alabbi védelmi szabalyokat kell betartani:
a) mechanikai €s hasznélati sériilések elkeriilése érdekében kovetni kell a géphez kapott

hasznalati atmutatot;
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b) cserélhetd kartyak, tokenek behelyezésénél, és eltavolitasanal szintén a hasznalati utasitast kell
kovetni;

A mobil informatikai eszk6z6k ellopasa esetén:

a) az ellopas tényét a lehetd leggyorsabban jelenteni kell az informaciobiztonsagi felelsnek €s a

munkahelyi vezetdnek;
b) értesiteni kell a rendorséget;
c) ha nem a Hivatalban tortént a lopas, értesiteni kell az adott hely vezetését;

d) valamennyi renddrségi jelentést meg kell Orizni és a Hivatal részére at kell adni.

Infokommunikacids eszkdz elvesztése:

Béarmely infokommunikacids eszkoz eltiinését a lehetd leggyorsabban jelenteni kell a munkahelyi
vezetének €s az informaciobiztonsagi felelosnek és tajékoztatni kell 6ket arrol, hogy a berendezés

tartalmaz-e barminemii érzékeny informéaciot

8. Informacidbiztonsagi események kezelése

Informéacidbiztonsagi eseménynek mindsiil minden nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informacios rendszerben kedvezdtlen véltozast vagy egy
elézdleg ismeretlen helyzetet idéz eld, és amelynek hataséra az elektronikus informacids rendszer
altal hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitisa vagy
rendelkezésre allasa elvész, illetve megsériil, igy kiilonésen

a) a szolgaltatas, a berendezés vagy az eszk6zok elvesztése;

b) a rendszer hibas miikodése vagy tilterheléses tamadas;

c) emberi hibak;

d) a szabalyzatoknak vagy iranyelveknek valé nem megfelelés;

e) a fizikai biztonsagi rendelkezések megsértése;

f) nem ellenérzétt rendszerbeli valtozasok;

g) a szoftver vagy hardver hibas miik6dése;

h) hozzaférési eldirasok megsértése;

1) kartékony kod altali fertdzés;

j) anem teljes vagy nem pontos miikédési adatokbol ered6 hibak;

k) a bizalmassag és sértetlenség megsértése;

1) az elektronikus informécios rendszerrel val6 visszaélés.
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8.1. Jelentés a biztonsagi eseményekrol

A biztonsagot érint6é eseményekrol a felfedezésiik utan, haladéktalanul tajékoztatni kell a felfedez6
kozvetlen munkahelyi vezetdjét €s az informatikust. Az informatikus értesiti az informaciobiztonsagi
felelost, aki jogosult az esemény kivizsgalasara.

Amennyiben a biztonsagi esemény érinti az elektronikus informacioés rendszerek vagy az
onkormanyzati ASP rendszer 4ltal nyujtott szolgaltatasokat vagy kézvetleniil azokban kovetkezik be,
az eseményt jelenteni kell az elektronikus informacios rendszerek és az 6nkormanyzati ASP rendszer

mikodtetdjének is.

A biztonsagot érintd eseményekrdl szolo jelentések elkészitésére az IBSZ 16. mellékletét kell

hasznalni.

8.2. Jelentés a szoftverzavarokroél

Az elektronikus informaciés rendszerekben tapasztalt szoftverzavarokat jelenteni kell az
informatikusnak. Szoftverzavarra utal6 jelek lehetnek, amikor az alkalmazas nem a vart eredményt
adja vagy nem a megszokott képerny6képek jelennek meg.
A jelentéshez az IBSZ 16. mellékletét kell hasznélni. Szoftverzavarok esetén legalabb a kévetkezd
feladatokat végre kell hajtani:

a) fel kell jegyezni a zavard jelenséget és a képernydn megjelend minden iizenetet és

b) be kell sziintetni az adott szamitogép hasznalatat.
A felhasznaloknak tilos a hibasnak feltételezett szoftvert eltavolitaniuk az elektronikus informéacios
rendszerbdl, illetve kisérletet tenni a hiba elharitasara.
A hibaelharitast és helyreallitast az informatikus hajthatja végre.
Abban az esetben, ha feltételezhetd az informaciobiztonsag sériilése, akkor az eseményt az

informatikusnak jelentenie kell az informaciobiztonsagi feleldsnek, aki kivizsgélja az eseményt.
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